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Abstract

Bei der Entwicklung von Single-page-Anwendungen wird gelegentlich eine zu-
sitzliche clientseitige Authorisierungsebene bendtigt, die die User Fxperience
der Anwendung beglinstigt, indem Elemente des User Interface rollenbasiert
ein- und ausgeblendet werden. Da den Single-page-Anwendungen unterschied-
liche Content-Management-Systeme zugrunde liegen, konnte bisher keine ein-
heitliche Autorisierungsebene realisiert werden. Diese Arbeit hat zum Ziel, hin-
sichtlich der Problemstellung eine generische Implementierung zu konzipieren
und zu realisieren, sodass diese unkompliziert in Anwendungen auf Basis des
Frameworks AngularJS integriert werden kann.

Dazu werden zunéchst grundlegende Techniken und Architekturstile erldutert,
im Kontext der Single-page-Anwendungen analysiert und bewertet. Anschlie-
Bend folgt die Definition von Prémissen sowie die Anforderungsspezifikation.
Der Vergleich und die Bewertung zweier bestehender Module verdeutlichen die
Notwendigkeit eines generischen Moduls. Im Rahmen der Konzeption werden
mogliche Losungsansitze analysiert. Darauthin wird die Funktionalitét, das Zu-
sammenwirken der bendtigten Komponenten sowie die Mafinahmen zur Quali-
tatssicherung konzipiert. Im weiteren Verlauf werden besondere Aufgabenstel-
lungen der Implementierung naher betrachtet und entsprechende Strategien
erldutert. Der Prototyp wird daraufhin in ein reales Projekt integriert und an-
hand dessen evaluiert. Fiir die in der Evaluation identifizierten Schwachstellen
werden Losungsanséitze konzipiert und einer davon implementiert. Zuletzt wird
die Arbeit reflektiert und Ausblicke hinsichtlich der Weiterentwicklung und Dis-
tribution gewahrt.

Das Ergebnis der Arbeit ist eine prototypische Implementierung auf Basis des
Web Application Frameworks AngularJS, welche bereits als Open Source Modul
(https://github.com/felixheck/uXess) Offentlich verfiighar und in realen
Web-Anwendungen einsetzbar ist.

Stichworte: Autorisierung, AngularJS, Direktive, Single-page-Anwendung,
Modul, User Experience, User Interface, generisch, clientseitig, rollenbasiert












Inhaltsverzeichnis

Abbildungsverzeichnis
Tabellenverzeichnis
Quellcodeverzeichnis
Abkiirzungsverzeichnis

1 Einleitung
1.1 Problemstellung . . . . . . . . ... ... ... ... .. .. ...,
1.2 Zielsetzung . . . . . . ...

2 Theoretische Grundlagen
2.1 Webanwendungen . . . . . . . .. ... s
2.1.1 Traditionelle Anwendungen . . . ... ... ........
2.1.2 Single-page-Anwendungen . . . . . . . .. ... ... ...
2.2 AngularJS . . .. ...
2.2.1 Vor- und Nachteile . . . . ... ... ... ... ... ...
2.2.2 Bewertung des Frameworks . . . . . ... ... ... ...
2.3 Node.js . . . . . e
2.3.1 Node Package Manager . . ... ... .. .. .......
2.3.2 Vor- und Nachteile . . . . . .. ... ... ... ... ...
2.3.3 Bewertung der Laufzeitumgebung . . . ... ... . ...
2.4 Representational State Transfer . . . . . . . ... ... ... ...
2.4.1 Architektonische Grundsétze . . ... ... ... .. ...
2.4.2 RESTful Web APIs . .. ... ... ... .........
2.4.3 Bewertung des Architekturstils . . . . .. ... ... ..
2.5 JavaScript Object Notation . . . . . .. ... ... ... .....
2.6 Zusammenfassung . . . ... ...

3 Analyse und Spezifikation der Systemanforderungen

VII

IX

XI



Inhaltsverzeichnis

II

3.1 Pramissen des Systems . . . . . ... ... Lo
3.2 Anforderungsspezifikation . . . . .. ... ...
3.2.1 Funktionale Anforderungen . . . ... ... ... ... ..
3.2.2 Nicht-funktionale und architektonische Anforderungen . .
3.2.3 Qualitative Anforderungen . . . ... ... ... ... ..
3.3 Priorisierung der Anforderungen . . . . . ... ... .. ... ..
3.4 Zusammenfassung . . . .. ... o o

Untersuchung bestehender Konzepte

4.1 Untersuchungsaufbau . . . . . . . .. .. ... ...

4.2 Untersuchungskriterien . . . . . . . . . ... ... ... ..

4.3 Untersuchung selektierter Losungen . . . . . . . . . . . ... ...
4.3.1 Lally Elias’ ngAA . . . . . . ... ... ...
4.3.2 maybenulls angular-authz . . . . .. ... ... ... ...
4.3.3 Losungsansétze aus Weblogs . . . . . . .. ... ... ..

4.4  Fazit der Untersuchung . . . . . . . .. .. ... .. ...

4.5 Zusammenfassung . . . ... ..o oL o oo

Konzeption eines Prototyps
5.1 Loésungsansitze . . . . . . . ... Lo
5.1.1 AngularJS’ Lebenszyklus . . . . ... ... ... ... ...
5.1.2  Untersuchung der Losungsansdtze . . . ... .. .. ...
5.1.3 Bewertung und Auswahl . . . ... ... ...
5.2 Komponenten der Entwicklungsumgebung . . . . . ... ... ..
5.2.1 Node.js und Node Package Manager . . .. ... ... ..
5.2.2 Paketverwaltung . . . . ... ... ...
5.2.3 Task Runner . . ... ... ... ... ... ........
5.2.4 Benotigte Tasks . . . . . . . ..o oo
5.3 Modulname und Namensraum . . . . . . . . .. . ... ... ...
5.4 Systemfunktionalitat . . . . . .. .. ... 0oL
5.4.1 Handhabung der Autorisierungsmodi . . . . . . .. .. ..
5.4.2 Handhabung der Rollen . . . . .. .. ... ... .....
5.4.3 Durchfithrung der Autorisierung . . . . . .. ... . ...
5.4.4 Modifikation der Templates . . . . . . .. .. .. .. ...
5.5 Systemarchitektur . . . . . ... ... ... L
5.5.1 Zusténdigkeiten und Architektur . . . ... ... ... ..
5.5.2  Verzeichnisstruktur des Prototyps . . . ... .. ... ..
5.6 Integration in Anwendungen . . . . . . . .. .. .. .. ... ...
5.6.1 Einbetten der JavaScript-Dateien . . . . . . . .. ... ..
5.6.2 Definition der Abhéngigkeiten. . . . . . . . . . ... ...
5.6.3 Konfiguration des Moduls . . . . . .. ... ... .. ...
5.6.4 Intervention mittels Direktiven . . . . . . . ... ... ..

25
25
26
28
28
31
34
35
36



Inhaltsverzeichnis

5.7 Qualitdtssicherung . . . . . . ... L L 58
5.7.1 Programmierrichtlinien und Best Practices . . . ... .. 58

5.7.2  Schnittstellen-Dokumentation . . . . . .. ... ... ... 60

0.73 Testing . . . . . . . . L 61

5.8 Zusammenfassung . . ... ... L 63

6 Realisierung eines Prototyps 65
6.1 Handhabung der Rollen . . . . . .. ... . ... ... ...... 65
6.2 Durchfiihrung der Autorisierung . . . . . . . . . . ... ... .. 66
6.3 Modifikation der Templates . . . . . . . ... ... ... .. ... 68
6.4 Zusammenfassung . . .. ... L Lo 69

7 Einsatz und Evaluation des Prototyps 71
7.1 Einsatz des Prototyps . . . . . . . . .. ... L. 71
7.2 Priifen der Anforderungen . . . . .. ... Lo 72
7.2.1 Funktionale Anforderungen . . . . ... ... ... .... 72

7.2.2 Nicht-funktionale und architektonische Anforderungen . . 73

7.2.3 Qualitative Anforderungen . . . . . ... ... ... ... 74

7.2.4 ldentifizierte Defizite des Prototyps. . . . . . .. . .. .. 75

7.2.5 Bewertung der prototypischen Implementierung . . . . . . 75

7.3 Konzeption und Realisierung von Losungen . . . . ... ... .. 7
7.3.1 Meiden des Aufflackerns von Ul-Elementen . . . . . . .. 7

7.3.2 Komponente zur Handhabung einer Wildcard . . . . . . . 7

7.4 Zusammenfassung . . . ... ... 78

8 Reflexion und Ausblick 79
Literaturverzeichnis 81

111



Inhaltsverzeichnis

v



Abbildungsverzeichnis

2.1
2.2
2.3

5.1
5.2
5.3
5.4
5.5
5.6
5.7
5.8

7.1
7.2

Traditionelle Client-Server-Kommunikation . . . . . ... .. .. 4
Client-Server-Kommunikation in SPAs . . . . . .. .. ... ... 5
Kommunikation mit einer RESTful Web API . . . ... ... .. 15
Zustandsdiagramm des AngularJS-Lebenszyklus . . . . . . . .. 38
Serverseitiger Ansatz mit Session-ID . . . . ... ... ... ... 42
Serverseitiger Ansatz ohne Session-ID . . . . .. .. .. ... .. 42
uXess — Komponentendiagramm . . . . . .. ... ... .. ... 50
uXess — Sequenzdiagramm I . . . . . . ... o000 52
uXess — Sequenzdiagramm II . . . . ... ... ... ....... 53
uXess — Grobe Verzeichnisstruktur . . . . .. ... ... ... .. 54
uXess — Wireframe des Minimal Working Example . . . . . . . . 62
Screenshot der Evaluation zugrunde liegenden Anwendung . . . . 72
uXess — Erweitertes Komponentendiagramm . . . . . . ... ... 78



Abbildungsverzeichnis

VI



Tabellenverzeichnis

2.1

3.1

4.1
4.2
4.3
4.4

5.1

7.1

Grundlegende Methoden einer RESTful Web API. . . . ... .. 14
Systemanforderungen und deren Priorisierung . . . . . . .. . .. 24
Untersuchungskriterien und deren Auspriagungen . . . . ... .. 27
Lally Elias’ ngA A — Untersuchungsergebnisse . . . . . . ... .. 30
maybenulls angular-authz — Untersuchungsergebnisse . . . . . . . 33
Gegentiberstellung von ngAA und angular-authz . . . . . . . .. 35
Ubersicht iiber die benétigten Tasks . . . . . . .. .. .. .... 45
uXess — Realisierte Systemanforderungen . . . . .. .. ... .. 76

VII



Tabellenverzeichnis

VIII



Quellcodeverzeichnis

2.1
2.2
2.3
24
2.5
2.6

3.1

5.1
5.2
5.3
5.4
5.5
5.6
5.7
5.8
5.9
5.10
5.11
5.12

6.1
6.2
6.3
6.4
6.5
6.6
6.7

Einfacher Webserver mit Node.js . . . . . . . .. ... ... ... 8
package. json — Descriptive Eigenschaften . . . . . . . . ... .. 9
package. json — Exemplarische Abhingigkeiten . . . . . . . . .. 10
package. json — Exemplarische Skript-Definition . . . . . .. .. 10
Beispielhaftes JSON-Objekt . . . . . . ... ... ... ... ... 17
Beispielhaftes XML-Dokument . . . . . ... ... ... ..... 18
Beispielhafte Dokumentation mit JSDoc . . . . . . ... ... .. 23
Statisches HTML nach dem Initialisieren . . . . . . . .. ... .. 38
Exemplarischer Datenbestand . . . . . . . ... ... ....... 39
Resultat des Kompilierungsprozesses . . . . . . . . ... ... .. 39
Einsatz bei der Manipulation wiahrend dem Kompilieren . . . . . 40
Einsatz bei der Manipulation nach dem Kompilieren . . . . . .. 41
uXess — Einbetten des Moduls und aller Abhéngigkeiten . . . . . 56
uXess — Definition der Abhéngigkeiten . . . . . . . . .. ... .. 56
uXess — Konfiguration des Moduls . . . . . ... ... ...... 57
Exemplarische Nutzerinformationen . . . . ... ... ... ... 57
uXess — Intervention mittels Direktiven . . . . . .. . ... ... 58
Konstrukt der Immediately-Invoked Function Expression . . . . . 59
Exemplarische Test Suite in Jasmine . . . . . . . . . .. .. ... 61
uXess — Funktion zum Parsen einer Liste von Rollen . . . . . . . 66
uXess — Auslosen des spezifischen Ereignisses . . . . . . .. ... 66
uXess — Funktion zum Uberpriifen der Rollen . . . . . . ... .. 67
uXess — Funktionen zum Priifen der Autorisierung . . . . . . . . 67
uXess — Definition des Ereignisses . . . . .. .. ... ... ... 68
uXess — Funktion zum Priifen des Attributwert-Typs . . . . . . . 68
uXess — Funktion zum Extrahieren der Attributwerte. . . . . . . 69

IX



Quellcodeverzeichnis




Abkiirzungsverzeichnis

AJAX
API
CLI
CMS
CSS

DI
DOM
DRY
HATEOAS
HTML
HTTP
IIFE
JSON
JWT
KISS
MVC
MVVM
MVWwW
npm

REST

Asynchronous JavaScript and XML
Application Programming Interface
Command-line Interface
Content-Management-System

Cascading Style Sheets

Dependency Injection

Document Object Model

Don’t Repeat Yourself

Hypermedia as the Engine of Application State
Hypertext Markup Language

Hypertext Transfer Protocol
Immediately-Invoked Function Expression
JavaScript Object Notation

JSON Web Token

Keep It Simple Stupid

Model View Controller

Model View ViewModel

Model View Whatever

Node Package Manager

Representational State Transfer

XI



Abkiirzungsverzeichnis

SEO

Ul

URI
UX
WAF
WWWwW
XML
YAGNI

XII

Search Engine Optimization
User Interface

Uniform Resource Identifier
User Experience

Web Application Framework
World Wide Web

Extensible Markup Language
You Ain "t Gonna Need It









Kapitel 1

Einleitung

Der theoretische Teil der Konzeption und Implementierung einer generischen
Autorisierungsebene in AngularJS gliedert sich wie folgt: eine Einfiihrung in die
Thematik; die Analyse der Systemanforderungen; die Betrachtung bestehender
Ansédtze und Systeme; die Konzeption und Implementierung eines Prototyps;
dessen Auswertung und Evaluation sowie ein abschliefendes Résumé.

Einleitend wird zunéchst die Theorie hinsichtlich derjenigen Technologien und
Konzepte hergeleitet, welche fiir die Realisierung des Prototyps erforderlich
sind. Daraufhin werden, in Absprache mit Frontend-Entwicklern des Betriebs,
die Anforderungen an das neue System herausgearbeitet und bereits bestehende
Konzepte in Anbetracht dieser Anforderungen analysiert und bewertet. Jene
Anforderungen dienen als Grundlage fiir die Konzeption des Prototyps, der
im Anschluss implementiert und in ein bestehendes Projekt integriert wird.
Durch die definierten Anforderungen und den realen Einsatz der Implemen-
tierung, ldsst sich der Prototyp prézise bewerten. Im Anschluss wird fir die
offenen Punkte, welche aus der Evaluation resultieren, jeweils ein denkbarer
Handlungsansatz oder eine Implementierung herausgearbeitet. Im Zuge eines
abschlieBenden Résumés, wird die Thesis reflektiert und ein perspektivischer
Ausblick gewéhrt.

1.1 Problemstellung

Bei der Entwicklung von modernen Single-page-Anwendungen — Applikationen,
welche durch dynamisches Laden der erforderlichen Ressourcen [1] die User
Ezxperience (UX) erhohen sollen [2] — bedarf es gelegentlich einer Autorisierungs-
ebene. Wahrend der eigentliche Autorisierungsprozess aus Sicherheitsgriinden



1 Einleitung

auf dem Server stattfindet, da dort die Manipulation von Datenbestéinden weit
schwerer als im Client ist, wird ein weiterer aufseiten des Clients benotigt. Diese
zweite Autorisierung zielt abermals auf die Steigerung der UX und die dadurch
bedingte Reduktion von Frustrationseffekten bei Nutzern ab. Hierfiir miissen
zugleich Elemente des User Interface (UI) auf Basis der Nutzerrechte ein- bzw.
ausgeblendet werden, um den Nutzern nur jene Elemente zu bieten, mit denen
sie ohne daraus resultierende Fehlermeldungen interagieren kénnen. Dariiber
hinaus miissen nicht-autorisierte Anfragen sowohl server- als auch clientseitig
verarbeitet werden, um den Anwender visuell verstandlich iiber die fehlenden
Rechte zu informieren.

Im Agenturalltag werden zur Erstellung jener Anwendungen diverse Content-
Management-Systeme (CMS) eingesetzt, welche im Bezug auf die Schnittstellen
und das Rechtemanagement differieren. Infolge der Varianzen konnte bisher
keine generische, clientseitige Autorisierungsebene realisiert werden. Durch die
redundante Programmierung werden weitere Aufwénde impliziert, welche fiir
den Betrieb sowohl von zeitlicher als auch finanzieller Bedeutung sind.

1.2 Zielsetzung

Ziel der Arbeit ist es, die in Kapitel 1.1 erwdhnten, zusétzlichen Aufwinde
durch die Entwicklung einer prototypischen Anwendung so zu reduzieren, dass
die clientseitige Autorisierung — sprich das rollenbasierte Ein-/Ausblenden von
Ul-Elementen — fiir Frontend-Entwickler moglichst unkompliziert umzusetzen
ist. Die Erstellung einer vollstédndig universellen Losung stellt dabei den Idealfall
dar, da hierbei der Aufwand am signifikantesten reduziert wird.

Jene Implementierung soll in Form eines generischen Moduls oder Middleware
umgesetzt und dabei insbesondere in Webanwendungen auf Grundlage des Web
Application Frameworks (WAF) AngularJS angewandt werden. Ob die Losung
server- oder clientseitig realisiert wird und welche konkreten Techniken dabei
ihren Einsatz finden, bleibt dabei offengehalten. Diese Entscheidungen werden
im Rahmen der Konzeption getroffen.



Kapitel 2

Theoretische Grundlagen

In diesem Kapitel werden aktuelle Technologien und Konzepte — welche fiir die
Konzeption und Realisierung des Prototyps herangezogen werden — vorgestellt,
um ein grundlegendes Verstédndnis zu vermitteln. Neben kurzen Erlduterungen
werden sowohl Vorteile als auch Nachteile betrachtet und die Entscheidung fiir
die jeweilige Technologie im Kontext des Prototyps begriindet.

2.1 Webanwendungen

In den letzten Jahren haben sich Webanwendungen und deren Architekturen
fortschreitend entwickelt. Dabei werden inzwischen traditionelle Anwendungen
vermehrt durch Single-page-Anwendungen substituiert. Nachfolgend werden die
wesentlichen Unterschiede, einschliellich den Vorziigen und Mankos, herausge-
arbeitet und veranschaulicht.

2.1.1 Traditionelle Anwendungen

In klassischen Webanwendungen kommen in der Regel mehrere Webseiten zum
Einsatz, welche auf Hypertext Markup Language (HTML) basieren und durch
Hyperlinks miteinander verkniipft sind. Der Server generiert die HTML-Seiten,
indem zugrunde liegende Daten in Templates integriert werden, und tibermit-
telt diese tiber das Hypertext Transfer Protocol (HTTP) an den Client. Daneben
ist der Server fiir die wesentliche Geschéftslogik und Zugriffskontrolle verant-
wortlich. Die ausgelieferten Seiten konnen bei Bedarf vom Client unter Zuhilfe-
nahme von JavaScript interaktiv gestaltet werden. So lassen sich beispielsweise
Formulare vor dem Ubermitteln an den Server validieren [3].
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Erster HT'TP-Request

HTML-Seite inkl. Assets

Client Server

Neuer HTTP-Request

HTML-Seite (inkl. Assets)

Abbildung 2.1: Traditionelle Client-Server-Kommunikation

Beim Aufruf einer dieser Webseiten wird die gesamte HTML-Datei inklusive
aller bendtigten Assets geladen; dieses Szenario tritt ebenfalls ein, sollte eine
weitere Webseite dieser Anwendung angefordert werden (vgl. Abbildung 2.1) [4].
Aufgrund dieses Verhaltens werden benétigte Ressourcen und Daten oft redun-
dant geladen. Der Einsatz diverser Caching-Techniken lasst gewisse Ressourcen
wie Assets fiir einen bestimmten Zeitraum speichern [5], wodurch lediglich die
HTML-Seite selbst bei jedem Request vollstandig gerendert und geladen wer-
den muss. Die HTTP-Requests, welche die einzelnen Seiten anfordern, werden
in den traditionellen Anwendungen meist synchron ausgefiihrt; wihrend der
Server den Request verarbeitet, ist keine Interaktion méglich [3].

2.1.2 Single-page-Anwendungen

Der Ansatz der Single-page-Anwendungen (SPA) versucht die Schwéchen der
traditionellen Webanwendungen zu umgehen, indem Aufgaben innerhalb der
Beziehung zwischen Client, Server und Datenbesténden neu verteilt werden.
Im Zuge dieser Neuverteilung wird zudem die Komplexitidt vom Server zum
Client verschoben.

Der Server dient bei modernen, modularen Anwendungen vorrangig als Schnitt-
stelle zwischen Datenbank und Webanwendung, der Validierung von Requests
und der Zugriffskontrolle. Beim ersten Request wird eine statische HTML-Seite
samt aller erforderlichen Assets ausgeliefert [2]. Fiir weitere Requests werden
ausschliefllich zusétzlich benodtigte Ressourcen dynamisch nachgeladen und in
das UI integriert (vgl. Abbildung 2.2). Asynchronous JavaScript and XML
(AJAX) bildet derweil den Kern fiir diese Dynamik; das asynchrone Ausfiihren

4
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Erster HT'TP-Request

HTML-Seite inkl. Assets

Client Server

Neuer HTTP-Request

JSON-Daten & Templates

Abbildung 2.2: Client-Server-Kommunikation in SPAs

von Requests ermoglicht es, auch wahrend der serverseitigen Verarbeitung mit
dem UI der Anwendung zu interagieren. Die Datenintegration und die Anwen-
dungslogik sind somit iiberwiegend clientseitig untergebracht [3].

Die asynchrone Verarbeitung der Requests bildet den Kern der SPAs, welche
unter anderem das Ziel verfolgen, durch das Vermeiden redundanter Requests,
performantere Webanwendungen hervorzubringen. Durch dynamisches Nachla-
den von Daten und Templates, werden die Uls anwenderfreundlicher gestaltet.
Diese beiden Umstéande resultieren in der Steigerung der UX [2].

Neben den Stérken von SPAs gibt es auch einige Schwachpunkte, welche von
Entwicklern entsprechend beriticksichtigt werden miissen und insbesondere im
Rahmen der Search Engine Optimization (SEO) deutlich werden. Grund hierfiir
ist, dass die Crawler der Suchmaschinen iiblicherweise kein JavaScript ausfiih-
ren und somit fiir diese nur reines HTML-Markup detektierbar ist [1]. Da es
jedoch bereits von Suchmaschinen und Entwicklern Ansétze gibt, das Problem
zu umgehen [6, 7], fallt dieser Punkt nur geringfiigig ins Gewicht. Ein weiterer
technischer Nachteil ist dabei, dass das serverseitige Fehlerlogging fiir die ei-
gentliche Geschéftslogik als defizitdr angesehen werden kann; die Identifikation
und das Beseitigen von Fehlern wird dadurch erschwert. Obwohl sich Fehler mit
JavaScript iiber die Konsole der meisten Browser ausgeben lassen [8], sind die-
se nur temporér auf dem jeweiligen Client einsehbar. Dieses Problem lésst sich
durch clientseitiges, persistentes Logging umgehen, welches die Fehler lokal spei-
chert [9] und iibertrégt, sobald die Anwendung dazu imstande ist. Jedoch sollte
die Anwendung vorweg mit ausfiihrlichen Tests, welche die Anwendung samt
eventueller Fehlerquellen weitestmoglich abdecken, untersucht werden [8].
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2.2  AngularJS

Fiir die Implementierung von Single-page-Anwendungen existieren einige Web
Application Frameworks. Die Idee hinter diesen ist, eine Palette von wieder-
verwendbaren Funktionen und Klassen zu bieten, welche es Entwicklern ermaog-
licht, in kurzer Zeit funktionale Anwendungen zu erstellen [3]. Die am weitesten
verbreiteten Frameworks im Bereich moderner Single-page-Anwendungen sind:
Ember.js, Backbone.js und AngularJS [1].

Nachfolgend wird lediglich auf AngularJS und dessen Vor- und Nachteile ein-
gegangen. Die erwdhnten Alternativen — Ember.js und Backbone.js — werden
nicht weiter beriicksichtigt; die Grinde gegen deren Einsatz und fiir AngularJS
werden in Kapitel 2.2.2 ndher erlautert.

AngularJS ist ein von Google und einer Community verwaltetes Framework
mit unzihligen Komponenten [3], dessen Entwickler das Ziel verfolgen, die Um-
setzung von modularen und testbaren Webanwendungen zu simplifizieren. Das
Framework ist Open Source und unterliegt der MIT-Lizenz. Im Vergleich zu den
iibrigen Frameworks verfolgt AngularJS ein Konzept, das die konventionellen
Architekturmuster Model View Controller (MVC) und Model View ViewModel
(MVVM) kombiniert [3,8].

Die Implementierung unter Beriicksichtigung des MVC-Musters sorgt innerhalb
einer Anwendung fiir die Separation von Daten (Model) und deren Darstellung
(View), bei der beide Komponenten iiber eine weitere bedient werden. Die dritte
Komponente (Controller) enthélt die Logik der Anwendung. Das MVVM-Muster,
bei welchem die Daten iiber bidirektionales Data-Binding an die jeweiligen Ul-
Elemente gebunden werden, stellt eine Abwandlung hiervon dar [8]. Die Kombi-
nation beider Architekturmuster wird auch als Model View Whatever (MVW)
bezeichnet [10].

2.2.1 Vor- und Nachteile

Die Kombination der beiden Architekturmuster, insbesondere das integrierte
bidirektionale Data-Binding, ist eines der signifikantesten Merkmale. Daneben
deckt AngularJS viele weitere Funktionen ab, welche tiblicherweise bei der Ent-
wicklung von SPAs benétigt werden, wie die Manipulation des Document Object
Model (DOM) oder das clientseitige Routing [3].

Die Verwendung von Dependency Injection (DI) erlaubt die Abhéngigkeiten
eines Objektes in Form von Parametern zu injizieren. Im Vergleich zu reguléren
Abhéngigkeiten ist es somit ohne weiteres moglich, zu Testzwecken sogenannte

6
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Mock-Objekte zu iibergeben, das Verhalten komplexer Objekte zu simulieren
und das Testen von Modulen zu vereinfachen [1].

Zudem wird die Programmlogik von AngularJS in den Template-Dateien mit
einfachem HTML in Form von Attributen oder eigenen Elementen kombiniert,
wodurch diesbeziiglich eine steilere Lernkurve als bei den alternativen Frame-
works zu erwarten ist. Obendrein wird das Projekt von einer groBen Community
und Google stetig weiterentwickelt [1,11]. Die Community ist unter anderem
fiir die hohe Anzahl an entwickelten Modulen und Erweiterungen fiir AngularJS
verantwortlich [12], welche die Bedeutung des Projekts stiarken.

Der erhebliche Funktionsumfang des Frameworks kann dabei sowohl als Vor-
als auch Nachteil angesehen werden. Dadurch, dass viele Vorgéinge grofitenteils
eigenstindig koordiniert werden, kann der Entwickler vereinzelt den Uberblick
dariiber verlieren, welche Prozesse im Hintergrund ablaufen. Nach mehreren
funktionellen Erweiterungen und Fehlerbehebungen der ersten Version, wird
momentan eine zweite entwickelt. Diese beiden Versionen weisen stellenweise
grofle Unterschiede auf, sodass eine Aktualisierung der mit AngularJS umge-
setzten Projekte nur iiber Umwege moglich sein wird [1]. Hierfiir ist nicht zuletzt
der Einsatz des modernen ECMAScript 6 verantwortlich [13].

2.2.2 Bewertung des Frameworks

Trotz genannter Nachteile und dem anstehenden Major Release, wird bei der
Umsetzung des Prototyps AngularJS in der Version 1.4.7 eingesetzt. Diese Ent-
scheidung lasst sich auf zwei grundlegende Argumente zuriickfiihren: einerseits
wird in der Agentur nahezu ausschliefilich AngularJS eingesetzt und anderer-
seits wird in der professionellen Entwicklung fiir Endkunden auf keine Software
zuriickgegriffen, welche sich noch in der Entwicklungsphase befindet.

Die Frontend-Entwickler des Betriebs haben sich dazu entschieden, sich auf
ein System zu fokussieren, um die betriebsinterne Lernkurve zu optimieren.
Die Wahl fiel dabei — in erster Linie aufgrund der relativ groen Community
und Google — auf AngularJS. Wie zuvor erwahnt, hdngen diese mit der groflen
Anzahl an Modulen zusammen. Google wird dabei als Sicherheit fiir eine lang-
fristige Pflege des Projektes gesehen. Eine Einstellung der Weiterentwicklung
wiére, bedingt durch den damit notwendigen Systemwechsel, fiir die Agentur
und deren Kunden mit finanziellen Aufwianden verbunden. Letzten Endes war
auch das integrierte, bidirektionale Data-Binding entscheidend, da dieses die
Arbeit der Entwickler ungemein vereinfacht.

Abgesehen davon, dass sich AngularJS 2.0 noch im Alpha-Entwicklungsstadium
befindet und nicht fiir den Produktiveinsatz empfohlen wird, gibt es weitere
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Griinde gegen dessen Verwendung [11]. Insbesondere werden éltere Versionen
von Browsern, wie dem Internet Explorer, nicht weiter unterstiitzt [14]. Da
diese jedoch teils noch immer von Nutzern verwendet werden, stellt Version 2.0
fiir viele Projekte und Kunden keine Alternative dar. Zudem wiren aufgrund
der ausgepréigten Unterschiede zwischen beiden Major Releases anspruchsvolle
Upgrades bestehender Projekte notig. Diese Aufwidnde miissen in Relation zu
den fir Kunden meist nur geringfiigigen Mehrwert gesetzt werden.

Die alternativen Frameworks Backbone.js und Ember.js finden nur noch in ein-
zelnen Projekten Verwendung, sodass diese keine Option darstellen.

2.3 Node.js

Um die Entwicklung von Anwendungen zu vereinfachen, kann auf serverseitige
Technologien wie Node.js [15] zuriickgegriffen werden. Bei Node.js handelt es
sich um eine freie Laufzeitumgebung auf Basis von Googles V8 Engine zum
Entwickeln von serverseitigen JavaScript-Anwendungen. Die Laufzeitumgebung
ist auf den am meisten verbreiteten Plattformen einsetzbar [16].

Quellcode 2.1: Einfacher Webserver mit Node.js [15]

var http = require('http');

http.createServer (function (req, res) {
res.writeHead (200, {'Content-Type': 'text/plain'});
res.end('Hello World\n');

}).listen(1337, '127.0.0.1');

Node.js zeichnet sich insbesondere durch das verwendete I/O-Modell aus, das
ereignisgesteuert und nicht-blockierend ist. Dies ermoglicht die Entwicklung
von skalierbaren Webanwendungen. Bei Betrachtung des Quellcode 2.1 wird
der asynchrone und ereignisgesteuerte Charakter deutlich, welcher fiir die hohe
Skalierbarkeit mitverantwortlich ist. In diesem Beispiel wird in wenigen Zeilen
ein Webserver eingerichtet, der unter http://127.0.0.1:1337/ erreichbar ist.
Bei jedem Herstellen einer Verbindung — in diesem Fall das Ereignis — wird die
Callback-Funktion als dazugehorige Aktion aufgerufen; besteht keine Verbin-
dung, findet in Node.js keine weitere Aktivitat statt [15]. Die Laufzeitumgebung
kann somit als duflerst effizient angesehen werden.



2.3 Node.js

2.3.1 Node Package Manager

Der Node Package Manager (npm) ist die iibliche Paketverwaltung fir Node.js,
wird bei dessen Installation als globale Abhéngigkeit installiert und besteht
aus zwei Komponenten: einem Command-line Interface (CLI) zur Verwaltung
der globalen und lokalen Abhingigkeiten sowie einer Paketdatenbank. Uber
die Paketdatenbank lassen sich die Module Dritter suchen, herunterladen und
installieren [16-18]. Die Installation kann global und lokal erfolgen; es wird
zwischen Dependencies und Development Dependencies unterschieden.

Fiir die ausfithrliche Beschreibung der zu entwickelnden Anwendung sowie der
projektspezifischen Konfiguration der Paketverwaltung wird die JSON-Datei
package. json eingesetzt. Als deskriptive Eigenschaften werden unter anderem
Name, Kurzbeschreibung, Version, Stichworter und Informationen zum Autor
festgelegt (vgl. Quellcode 2.2).

Quellcode 2.2: package. json — Descriptive Eigenschaften

"name": "<name>",
"version": "<major.minor.patch>",
"description": "<description>",
"keywords": [],
"author": {
"name": "<prename lastname>",
"email": "<email>",
"url": "<url>"
}

Module, die fiir den Produktiveinsatz vonnéten sind, sind als allgemeine Ab-
héngigkeit zu definieren; fiir den Entwicklungsprozess benttigte Module werden
als Development Dependency installiert. Dafiir werden bei der Installation die
entsprechenden Optionen - -save und - -save-dev verwendet, welche die Mo-
dule in der package.json addquat hinterlegen (vgl. Quellcode 2.3). Durch die
klare Trennung sind die Abhéngigkeiten fiir weitere Entwickler und Anwender
nachvollziehbar dem Verwendungszweck zuzuordnen.

Zudem werden die erforderlichen Versionen von Node.js und npm in der Rubrik
engines aufgefiihrt. Diese Informationen geben an, ab welchen Versionen die
Entwicklungsumgebung funktionsféhig ist. Da im Rahmen der Konzeption und
Implementierung keine Kompatibilitdtspriifung mit &lteren Versionen vorgese-
hen ist, werden die aktuell verwendeten Versionsnummern hinterlegt.
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Quellcode 2.3: package. json — Exemplarische Abhéngigkeiten

"devDependencies": {

"angular-mocks": "71.4.7"
},
"dependencies": {

"angular": "71.4.7",

"angular-animate": "71.4.7"
T,

"engines": {
"node": "0.12.7",
"npm": "°2.11.3"

}

Neben serverseitigen lassen sich auch clientseitige Pakete mit npm verwalten.
Dariiber hinaus stellt Node.js gewisse Funktionen zur Verfligung, welche die
Entwicklung von clientseitigen JavaScript-Modulen simplifizieren kénnen, wie
das automatisierte Ausfithren bestimmter Aufgaben [19]. Die Aufgaben werden
in Form von Konsolenbefehlen definiert (vgl. Quellcode 2.4) und kénnen im
Anschluss ausgefiithrt werden.

Quellcode 2.4: package. json — Exemplarische Skript-Definition

"scripts": {
"start": "node server.js"

}

2.3.2 Vor- und Nachteile

Die Laufzeitumgebung Node.js ist sehr leichtgewichtig, sprich es ldsst sich eine
hohe Funktionalitdt mit wenig Programmieraufwand umsetzen. Die asynchrone
Verarbeitung von Requests sowie das ereignisgesteuerte, nicht-blockierende Mo-
dell sorgen fiir eine hohe Effizienz, welche besonders bei Echtzeit-Anwendungen
zum Tragen kommt [15]. Auch die grofie Open Source Community, welche eine
immense Anzahl an Modulen [18] — in den mdglichen Sprachen C, C++ und
JavaScript [15] — beisteuert, ist vorteilhaft. Nachteilig dagegen ist, dass aufgrund
der Verwendung eines einzelnen Prozessor-Hauptkerns die vertikale Skalierbar-
keit beschrankt ist. Diese Problematik ldsst sich jedoch mit entsprechenden
Modulen umgehen, indem stattdessen horizontal skaliert wird [15,20].
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2.3.3 Bewertung der Laufzeitumgebung

Wie bereits in Kapitel 2.3.1 erldutert wurde, stellt npm hilfreiche Funktionen
bereit, welche die clientseitige Entwicklung simplifizieren. Durch den Einsatz
von Node.js lasst sich somit der komplette Entwicklungsprozess mit JavaScript
durchfiihren. Die Verwendung einer einzigen Sprache erlaubt es, Best Practices
und Design Patterns sowohl im server- als auch im clientseitigen Quellcode iden-
tisch umzusetzen; es entstehen Synergieeffekte, welche sowohl die Entwicklung
der Losung als auch eines eventuell notwendigen Backends erleichtern.

2.4 Representational State Transfer

Um die Kommunikation zwischen Client und Server zu vereinfachen, werden
deren Schnittstellen vereinheitlicht, indem sich die Anwendungen und Web Ser-
vices an Paradigmen wie Representational State Transfer (REST) orientieren.
Bei REST handelt es sich um einen abstrakten Architekturstil [5], der erstmals
in Roy Fieldings Disseration [21] benannt und beschrieben wird. Die Disserta-
tion behandelt unter anderem die Architekturstile netzwerkbasierter Software
hinsichtlich ihrer Skalierbarkeit. REST liegen dabei die Konzepte der Ressour-
cen und deren Représentationen zugrunde:

,» The server sends a representation describing the state of a resource
[and the] client sends a representation describing the state it would
like the resource to have’ [22, S. 32]

Diese beiden Konzepte werden um Verkniipfungen zwischen den Ressourcen
und Uniform Resource Identifier (URI) ergénzt [23]. Im Anschluss werden die
architektonischen Grundsitze von REST betrachtet; HTTP-basierte, REST-
konforme Schnittstellen erldutert sowie der Architekturstil bewertet und dessen
FEinsatz in Bezug auf AngularJS begriindet.

2.4.1 Architektonische Grundsatze

Im Rahmen der Dissertation werden sechs grundsétzliche Bedingungen auf-
gestellt, welche im Zusammenhang mit der Skalierbarkeit des Webs stehen:
das Client-Server-Modell, die zustandslose Kommunikation, das Caching, die
uniforme Schnittstelle, das Schichtenmodell sowie der Ansatz des Code-on-
Demand [21]. Hiermit konforme Schnittstellen (API, Application Programming
Interface) werden als RESTful APIs bezeichnet. Nachfolgend werden die ein-
zelnen Bedingung kurz néher erldutert.
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Client-Server-Modell

Das Client-Server-Modell bildet mit der Separation von Ul und Daten die Basis
sowohl fiir die Simplifizierung des Servers als auch die plattformiibergreifende
Portabilitat des Uls. Beide konnen aufgrund der Entkopplung unabhéngig von-
einander entwickelt werden, solange die Prinzipien der uniformen Schnittstelle
eingehalten werden [21].

Zustandslose Kommunikation

Eine zustandslose Kommunikation wird durch Requests beschrieben, in welchen
alle notwendigen und kontextbezogenen Informationen enthalten sind. Obwohl
hierdurch auch redundante Informationen iibertragen werden, wirkt sich die-
ser Ansatz insbesondere auf die Skalierbarkeit aus. Es wird jedoch auch die
Zuverlassigkeit und Transparenz der Kommunikation optimiert [21,24].

Caching

Das Prinzip des Cachings besagt, dass alle Daten einer Anwendung als cacheable
oder non-cacheable deklariert werden miissen [21]. Das Cachen erlaubt, dass
Daten fiir eine gewisse Dauer wiederverwendet werden kénnen. Die Interaktion
zwischen Client und Server wird somit signifikant reduziert und das System
effizienter gestaltet [5].

Uniforme Schnittstelle

Die uniforme Schnittstelle ist bedeutender Bestandteil von REST und unter-
scheidet den Architekturstil von anderen. Das Uniform Interface ist dabei die
Schnittstelle zwischen Client, Server und allen Intermedidren. Fiir die konse-
quente Umsetzung einer einheitlichen Schnittstelle miissen weitere Prinzipien
erfiillt werden: die eindeutige Identifikation von Ressourcen, die Verwendung
von Représentationen, selbstbeschreibende Nachrichten und Hypermedia as the

Engine of Application State (HATEOAS) [21].

Die weltweit eindeutige Identifikation von Ressourcen erfolgt iiber URI [5]. URI
stellt eine standardisierte und weit verbreitete Syntax bereit [25]. Dabei kann
jegliche Art von Information als Ressource angesehen werden, wie Dokumente,
Binédrdaten oder eine Sammlung von weiteren Ressourcen [26]. Alle Ressour-
cen einer Anwendung werden mit einem URI versehen, unabhéngig davon um
welchen Informationstyp es sich handelt [22].
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Fiir den Client ist es in erster Linie irrelevant, in welcher Form die Ressource
auf dem Server vorliegt, da dieser lediglich eine Reprisentation sendet. Die
Repréasentation stellt den aktuellen Zustand einer Ressource maschinenlesbar
[22] und fiir den Client sinnvoll [23] dar. Dabei kénnen mehrere Représenta-
tionen fiir eine Ressource existieren, welche sich beispielsweise hinsichtlich des
Datenformats unterscheiden [22].

Neben den eigentlichen Daten sind in Représentationen beschreibende Metada-
ten enthalten, welche unter anderem iiber das Datenformat und den Zeitpunkt
der letzten Anderung Auskunft geben [21]. Diese Metadaten sind derweil meist
im Header des HTTP-Responses enthalten.

Repréasentationen von Ressourcen lassen sich mittels Hypermedia auch anwen-
dungsiibergreifend verkniipfen. Neben dem Verkniipfen von Informationen ist
es moglich, die Zustdnde von Anwendungen zu steuern, indem eine Applikation
zum einen den Verlinkungen folgt und zum anderen die Représentationen Infor-
mationen iiber ihre weitere Verwendung beinhalten [5,24]; diese Beschreibungen
werden auch als Hypermedia Controls bezeichnet [5].

Schichtenmodell

Durch den Einsatz der uniformen Schnittstelle und des Client-Server-Modells
ist es moglich, beliebige Komponenten zwischen Client und Server zu schalten.
Diese Komponenten sind meist fiir Aufgaben verantwortlich, welche diverse
Netzwerke gemeinsam haben; hierzu zéhlen meist Funktionen fiir die Sicherheit
oder das Caching [24].

Code-on-Demand

Der optionale Ansatz des Code-on-Demand erlaubt den Transfer von Code in
Form eines Skriptes oder Plug-Ins auf den Client sowie die dortige Ausfiihrung
[24]. Der Funktionsumfang des Client ldsst sich hierdurch erweitern, ohne dessen
Komplexitat bereits im Vorhinein zu erh6hen [21].

2.4.2 RESTful Web APIs

Im World Wide Web (WWW) setzen RESTful APIs meist das zustandslose
Anwendungsprotokoll HTTP ein [5], welches speziell fiir die Ubertragung von
Représentationen im Web konzipiert wurde [21]. Das Protokoll definiert acht
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Methoden, mit welchen jeweils unterschiedliche Operationen ausgefithrt wer-
den konnen [26]. In Tabelle 2.1 befinden sich vier der urspriinglichen HTTP-
Methoden zusammen mit PATCH, welches nachtréiglich eingefithrt wurde [27]. Die
beiden Methoden HEAD und OPTIONS werden fiir das Erkunden einer API ver-
wendet, da diese tiber die HT'TP-Header der Représentationen und die fiir die
Ressource verfiigbaren Operationen Auskunft geben. Die verbleibenden TRACE
und CONNECT werden dabei tiberwiegend von Proxies eingesetzt [22].

Tabelle 2.1: Grundlegende Methoden einer RESTful Web API [22]
HTTP-Verb CRUD Beschreibung

GET Read Erhalte eine Reprasentation der Ressource

POST Create Erstelle eine neue Ressource auf Basis der
iibergebenen Reprasentation

PUT Update Ersetze den Zustand einer Ressource mit der
iibergebenen Reprisentation

PATCH Update Editiere selektiv den Zustand einer Ressource
basierend auf der ibergebenen Représentation

DELETE Delete Losche die Ressource

Die sich in Tabelle 2.1 befindlichen HTTP-Methoden besitzen Vorgaben und
Charakteristika, welche sie jeweils von anderen unterscheiden. HT'TP gibt vor,
dass GET ,,sicher“ sein muss und bedeutet in diesem Kontext, dass mit dessen
Hilfe lediglich Repréisentationen abgefragt werden diirfen. Nebeneffekte, wie
Anderungen am Zustand einer Ressource, sind nicht gestattet. Weiterhin exis-
tieren die idempotente Methoden GET, PUT und DELETE. Diese zeichnen sich
dadurch aus, dass lediglich beim ersten Aufruf mit einem URI Nebeneffekte
auftreten diirfen. Eine wiederholte Anwendung darf zu keinen weiteren Neben-
effekten fithren. Die beiden letzten Methoden POST und PATCH haben, geméf
ihrer Spezifikation, nicht frei von Nebeneffekten zu sein [5].

Den HTTP-Methoden aus Tabelle 2.1 lassen sich die fundamentalen Datenbank-
operationen create, read, update und delete (CRUD) zuweisen [28]. Die Opera-
tionen fassen die von den HTTP-Methoden angestoflenen Prozesse zusammen.

Die Ressourcen und deren Représentationen werden in RESTful Web APIs
oft in sogenannten Collections gruppiert. Diese Collections werden mit einem
eigenen URI angesprochen; ein beispielhafter URI fiir eine Sammlung ware
http://api.service.com/v1l/items. Einer Sammlung von Ressourcen stehen
dabei in der Regel die HT'TP-Methoden GET und POST zur Verfiigung. Diese
ermoglichen das Auflisten aller Elemente dieser Sammlung und das Hinzufiigen
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GET /v1/items/123 HTTP/1.1

Client —
{ll_idll . |I123ll s llnamell : Ilapplell}

API
Server
Datenbank

GET /v1/items/987 HTTP/1.1

Client —_—
{"_id": "987", "name" : llpearll}

Abbildung 2.3: Kommunikation mit einer RESTful Web API

eines neuen Elementes. Weitere Operationen zum Loschen oder Ersetzen einer
Sammlung sind méglich aber nicht {iblich. Einzelne Ressourcen einer Collection
werden dabei iiber einen untergeordneten URI angesprochen, welcher mit einer
eindeutigen ID versehen ist: http://api.service.com/v1/items/:id. Hier-
fiir stehen tiblicherweise die HT'TP-Methoden GET, PUT, PATCH und DELETE zur
Wahl. Die beiden iibrigen Methoden, welche fiir die Clients von Nutzen sind,
HEAD und OPTIONS, sind fiir alle URIs verfiigbar [22,24].

In Web APIs wird zur Ubermittlung von Reprisentationen oft auf JavaScript
Object Notation (JSON) als Internet Media Type zuriickgegriffen [24]. Dessen
Eigenschaften und Vorziige im Vergleich zu Extensible Markup Language (XML)
werden in Kapitel 2.5 beschrieben.

In Abbildung 2.3 wird die beispielhafte Kommunikation mehrerer Clients mit
einer RESTful Web API aufgezeigt. Hierbei wird jeweils ein HTTP-Request
vom Typ GET an die Schnittstelle gesendet. Die URIs der Requests differieren
lediglich hinsichtlich der ID; es werden die Reprasentationen zweier Ressourcen
der Collection items angefragt. Die Abbildung verdeutlicht zudem das Zusam-
menspiel von Client, Server und Datenbank. Die Details zur Kommunikation
mit der Datenbank kénnen vernachléssigt werden, da fiir die Clients nur die
Schnittstelle von wesentlicher Bedeutung ist.

2.4.3 Bewertung des Architekturstils

Representational State Transfer weist als Architekturstil einige Vorziige auf, mit
welchen teils Nachteile einhergehen. Ankniipfend werden die architektonischen
Grundsétze aus Kapitel 2.4.1 beziiglich ihrer positiven und negativen Auswir-
kungen untersucht und bewertet. Zudem wird der Einsatz von RESTful APIs
in Bezug auf AngularJS begriindet.
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Das Client-Server-Modell, die Separation von Zusténdigkeiten und die einheit-
liche Schnittstelle ermdglichen einen modularen Aufbau von Systemen. Solche
modularen Systeme sind einfach zu warten und wiederzuverwenden [5]; dabei
resultiert die Wiederverwendbarkeit iiberwiegend aus der uniformen Schnitt-
stelle. Des Weiteren wird durch die Verwendung gemeinsamer Standards eine
Interoperabilitat — sprich die Moglichkeit zur Kommunikation zwischen génzlich
unterschiedlich implementierten Systemen — impliziert [5]. Die Implementierung
von RESTful Services kann somit plattformunabhéngig erfolgen. Das Schichten-
modell, der Verzicht auf das serverseitige Speichern von Sitzungsinformationen
und das Caching erlauben es, Performanz und Skalierbarkeit eines Netzwerkes
zu erhohen [5].

Die zuvor erwédhnte Interoperabilitit setzt gemeinsame Standards voraus. Eine
Abweichung von diesen Standards innerhalb eines Systems fiithrt zu einem Zu-
sammenbruch dessen Kommunikation [24]. Das Uniform Interface hat ebenfalls
zur Folge, dass Informationen in einem standardisierten Format iibermittelt
werden; eine ineffiziente Datenverarbeitung wird in Kauf genommen. Durch
die zustandslose Kommunikation werden gewisse Daten oft redundant geladen,
jene Redundanzen kénnen sich negativ auf die Leistung des Netzwerkes auswir-
ken. Diese Problematik wird unter anderem durch Caching zu Ungunsten der
Zuverlassigkeit kompensiert; gecachete und aktuelle Daten kénnen teils signifi-
kant differieren. Zu guter Letzt sind Dateniiberhénge und eventuelle Latenzen,
welche mit dem Schichtenmodell einhergehen, zu nennen [21].

Die Vorziige Modularitat, Interoperabilitdt, Performanz und Skalierbarkeit ste-
hen der reduzierten Zuverléssigkeit, der redundanten Kommunikation und den
Beschrankungen durch Standards gegeniiber. Da die Standards URI, HTTP
und auch JSON im Web weit verbreitet sind, schrinken diese ein System nicht
schwerwiegend ein. Die redundante Kommunikation zwischen Client und Ser-
ver kann durch entsprechend konfiguriertes Caching minimiert werden; ebenso
die mit Caching einhergehenden Diskrepanzen, auf welche bereits in Kapitel
2.4.1 eingegangen wurde [5]. Die genannten Vorziige iiberwiegen demnach die
negativen Aspekte.

Insgesamt ist REST, als Architekturstil fiir eine Schnittstelle im Web, positiv
zu bewerten. Auch fiir die Entwicklung von Single-page- Anwendungen ist eine
serverseitige, REST-konforme Schnittstelle bestens geeignet, da auf AngularJS
basierende Anwendungen {iber den integrierten HTTP-Client $http verfiigen.
Dieser stellt die fiir API-Zugriffe benttigten Funktionen bereit und vereinfacht
die Handhabung im Fehlerfall. Die Verarbeitung von Responses wird zudem
durch dhnliche Syntax von JavaScript und JSON erleichtert [3,29].
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2.5 JavaScript Object Notation

Fiir den Transfer von Représentationen werden, wie in Kapitel 2.4.2 bereits be-
schrieben, diverse Datenformate benétigt. JavaScript Object Notation (JSON)
ist ein Datenaustauschformat, welches aus einer Untermenge von JavaScript
entstand und sich an dessen Object Syntax orientiert [29]. Trotz der Néhe zu
JavaScript, kann der Einsatz von JSON unabhéingig von der Plattform oder
Programmiersprache erfolgen; das Format bildet Daten anhand eines allgemein-
giiltigen Konzeptes ab [29]. So &hnelt die Syntax nicht nur JavaScripts Object,
sondern auch dem Dictionary aus Python [22].

Wie im Quellcode 2.5 zu sehen ist, sind die aus JavaScript bekannten Typen
String, Number, Array und Object gestattet. Zusétzlich zu diesen, diirfen die
booleschen Werte true und false sowie die leere Menge null in einem JSON-
Objekt verwendet werden [30]. Die Gemeinsamkeiten in der Schreibweise ermog-
lichen eine simple Integration in JavaScript-basierten Anwendungen [24].

Quellcode 2.5: Beispielhaftes JSON-Objekt

"name": "John Doe",

"age": 42,

"address": {

"street": "123 Main St",
"city": "Anytown",
"country": "USA"

},

"jobs": [
"carpenter",
"cashier"

]

}

Im Vergleich zu XML gilt JSON als leichtgewichtig und tibersichtlich [24]. Diese
Eigenschaft begriindet sich — wie in Quellcode 2.6 zu erkennen ist — dadurch,
dass in XML Tags eingesetzt werden. Diese Tags umschliefen weitere Daten
und sind somit redundant; es entsteht ein Dateniiberhang und das Dokument
wird uniibersichtlich. Trotz diverser Vorteile von XML gegeniiber JSON, wie
standardisierte Schemata und die Validierung von Dokumenten, findet es nur
noch selten in JavaScript-basierten Anwendungen seinen Einsatz [5]. Es ist an-
zumerken, dass spezielle Objekte mit JSON nur tiber Umwege und mit Ein-
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buBen serialisiert werden koénnen [24]. JSON wird aufgrund der Lesbarkeit, der
geringen Groéfle und der leichten Integration dennoch als Datenaustauschformat
bevorzugt.

Quellcode 2.6: Beispielhaftes XML-Dokument

<?xml version="1.0" encoding="UTF-8"7>
<person>
<name>John Doe</name>
<age>42</age>
<address>
<street>123 Main St</street>
<city>Anytown</city>
<country>USA</country>
</address>
<jobs>
<job>carpenter</job>
<job>cashier</job>
</jobs>
</person>

2.6 Zusammenfassung

In diesem Kapitel wurden die grundlegenden Techniken und Architekturstile,
die im Rahmen der Konzeption und Implementierung des Prototyps zum Ein-
satz kommen, vorgestellt. Zu den untersuchten Technologien und Konzepten
zéhlen Single-page-Anwendungen und das Framework AngularJS; die serversei-
tige Komponente Node.js und der Node Package Manager; REST und damit
konforme Schnittstellen fiir die Client-Server-Kommunikation sowie JSON als
Datenaustauschformat. Nach einer Betrachtung der jeweiligen Vor- und Nach-
teile, wurden diese im Kontext der SPAs analysiert und abschlieBend bewertet.
Diese Bewertung ergab, dass die jeweiligen Vorteile die Nachteile iberwiegen
und aufgrund dessen die Technologien im Prototyp gerechtfertigt sind.
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Kapitel 3

Analyse und Spezifikation
der Systemanforderungen

Als Grundlage fiir die Recherche nach bestehenden Losungen und die Konzep-
tion des Prototyps miissen Pramissen und Anforderungen definiert werden. In
diesem Kapitel werden die Grundvoraussetzungen des Systems dargelegt, die
Anforderungen an die Funktionalitdt und Charakteristik der prototypischen
Anwendung spezifiziert sowie priorisiert. Dabei bilden konkrete Projektanfor-
derungen und Gespréache mit Frontend-Entwicklern der Agentur die Grundlage
fiir die Anforderungsanalyse.

3.1 Pramissen des Systems

Bei der Konzeption und Entwicklung der angestrebten Autorisierungsebene
sind Gegebenheiten zu beriicksichtigen, welche sich auf vorhandene Features
oder das zugrunde liegende Backend beziehen. Im Anschluss werden Annah-
men, Abhédngigkeiten und Einschrinkungen ausgefiihrt und deren Bedeutung
fiir den Prototyp erldutert.

In den Single-page-Anwendungen der Agentur werden die Template Partials —
separate Template-Dateien fiir den wiederkehrenden Einsatz — bereits vorab in
JavaScript konvertiert. Dies wird iiber serverseitige Skripte realisiert, welche
meist von sogenannten Task Runnern verwaltet werden. Deren Eigenschaften
und Funktionen werden in Kapitel 5.2.3 ndher ausgefiihrt. Die vorab geladenen
Partials werden im Template Cache des AngularJS-Anwendung gespeichert und
unterbinden, dass diese wiahrend der Laufzeit ilber HTTP-Requests angefordert
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3 Analyse und Spezifikation der Systemanforderungen

werden miissen; die Kommunikation zwischen Client und Server lésst sich hier-
durch reduzieren. Dies bedeutet fiir die Autorisierungsebene, dass die Partials
nicht direkt vom Server an die Nutzerrechte angepasst werden kénnen, da sich
jene mit dem Initialisieren der Anwendung beim Client befinden.

Die Sichtbarkeit von Ul-Elementen wird mittels einer rollenbasierten Autorisie-
rung reguliert. Nutzerspezifische Anpassungen des Uls sind dabei nicht Teil der
generischen Autorisierungsebene; jene werden unabhéngig davon in der weiteren
Geschéftslogik behandelt.

Das jeweilige serverseitige Backend — eine Anwendung, mit welcher sich Daten-
bestdnde und Nutzerrechte verwalten lassen — wird von einem CMS gebildet.
Es ist davon auszugehen, dass das Backend dem Client lediglich sichere Daten
liefert, welche den Rollen des jeweiligen Nutzers entsprechen. Die generische Lo-
sung dient somit, wie in Kapitel 1.1 beschrieben, in erster Linie der Steigerung
der UX und weniger der Systemsicherheit. Dennoch wird das Zusammenspiel
aus Sicherheit und UX in der anschlieBenden Betrachtung der Funktionalitét
kurz thematisiert und in der Konzeption weiterfithrend untersucht. Als Schnitt-
stelle zwischen Single-page-Anwendungen und Backend dient dabei in vielen
Fillen eine RESTful API mit JSON als Datenaustauschformat. Der Aufbau
der entsprechenden HTTP-Responses kann im Zuge des Prototyps angepasst
und erweitert werden.

3.2 Anforderungsspezifikation

Im Zuge der Anforderungsspezifikation werden die Anforderungen hinsichtlich
der Funktionalitit, Charakteristika, Architektur und Qualitét spezifiziert. Auf
dieser Beschreibung bauen der Vergleich gegenwartiger Losungen und die spa-
tere Konzeption des Prototyps auf.

3.2.1 Funktionale Anforderungen

Aus Sicht der Anwender sollte die generische Autorisierungsebene mindestens
den aktuellen Funktionsumfang abdecken. Dieser umfasst das rollenbasierte
Ein- und Ausblenden der Ul-Elemente und wird technisch mittels Cascading
Style Sheets (CSS) realisiert. Es ist somit moglich, den DOM-Baum einer An-
wendung zu durchsuchen und sich mit nur geringen Eingriffen Zugang zu aus-
geblendeten Elementen zu verschaffen. Auch wenn die Annahme besteht, dass
vom Server nur sichere Daten gesendet werden, kénnten die Ul-Elemente auf
weiterfithrende Inhalte hindeuten. Indem jene Elemente — sollten dem Nutzer
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3.2 Anforderungsspezifikation

entsprechende Rollen fehlen — so weit wie mdéglich aus dem DOM-Baum ent-
fernt werden, kénnen die Hiirden fiir Dritte und die Sicherheit der Anwendung
erh6ht werden. Beim Wechsel der Sichtbarkeit sollten zudem die Animationen
des AngularJS-Moduls ngAnimate [31] unterstiitzt werden. Das Modul dient
dazu, die Anpassungen im Ul fiir den Nutzer angenehm zu gestalten, sollten
sich die Rollen dynamisch &ndern; obwohl es nicht in allen Projekten zwingend
benotigt wird, wird die Moglichkeit dennoch bereit gestellt. Es ist der Standard
fiir Animationen im AngularJS-Umfeld.

Eine Anderung der Rollen sollte zudem eine direkte, dynamische Modifikation
der Uls zur Folge haben, ohne dass die Anderungen erst mit dem Aktualisieren
der Seite oder dem Laden von Template Partials wirksam werden. Dadurch
wird der weiteren Verfiigbarkeit trotz fehlender Rollen vorgebeugt.

Falls die Seite oder Template Partials geladen werden, miissen entsprechende
Ul-Elemente ausgeblendet oder aus dem DOM entfernt werden, bevor diese fiir
den Nutzer sichtbar sind. Diese Anforderung dient der UX, indem man einem
Aufflackern von Texten oder grafischen Elementen entgegengewirkt. Dartiber
hinaus wird der Nutzer nicht iiber ihm verwehrte Inhalte informiert.

Neben der schlichten Angabe von erforderlichen Rollen kann mit Hilfe diver-
ser Autorisierungsmodi die rollenbasierte Steuerung der Ul-Elemente erleichtert
werden. Die Entwickler konnen — durch die Auswahl an mehreren, gebrauchli-
chen Strategien — auf eigene Anwendungslogik verzichten und die eigenen Auf-
winde reduzieren. Dabei werden jeweils eine der folgenden Bedingungen gepriift
und die Ul-Elemente entsprechend gehandhabt:

o Ist dem Nutzer eine der iibergebenen Rollen zugewiesen?

e Ist dem Nutzer keine der iibergebenen Rollen zugewiesen?

e Sind dem Nutzer alle iibergebenen Rollen zugewiesen?

3.2.2 Nicht-funktionale und architektonische Anforderungen

Die nicht-funktionalen Anforderungen definieren Anspriiche insbesondere an
die Architektur der Implementierung und den Funktionsumfang als Ganzes. In
Bezug auf den Funktionsumfang der Implementierung werden zudem diverse
Designprinzipien eingefiihrt.

Die entscheidendsten Charakteristika eines generischen Ansatzes sind dessen
Universalitdt und Modularitdt. Die Universalitdt definiert sich durch eine ein-
fache Integration einer Losung in bestehende Anwendungen, moglichst ohne
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3 Analyse und Spezifikation der Systemanforderungen

hierbei manuelle Eingriffe vornehmen zu miissen. Die Modularitit einer Im-
plementierung wird erreicht, indem die Abhéngigkeiten zu weiteren Modulen
reduziert und die Zustdndigkeiten getrennt werden; durch die Reduktion von
Abhéngigkeiten wird auflerdem die Universalitdt unterstiitzt.

Trotz des generischen Charakters ist es stellenweise notwendig, die Implementie-
rung projektspezifisch anzupassen. Eine fakultative Konfiguration ermdoglicht es
Frontend-Entwicklern, an zentraler Stelle Anpassungen vornehmen zu kénnen.
FEingriffe in den Quellcode der Implementierung werden durch die Konfiguration
vermieden.

Um den modularen Charakter zu stirken, soll die Losung zudem nur die ge-
forderte Funktionalitdt enthalten. Der auf das Wesentliche konzentrierte Funk-
tionsumfang — geméf der gebrduchlichen Designprinzipien You Ain t Gonna
Need It, Keep It Simple Stupid und Don’t Repeat Yourself— hilft, die Implemen-
tierung iiberschaubar zu halten [32,33].

3.2.3 Qualitative Anforderungen

Um eine hohe Qualitdt der Implementierung sicher zu stellen, werden mehrere
Anforderungen definiert. Diese beziehen sich auf den Quellcode, dessen Doku-
mentation und Testabdeckung sowie zusétzliche Erlauterungen.

Der Quellcode sollte iibersichtlich strukturiert sein, um die Lesbarkeit zu er-
hoéhen und es Entwicklern einfacher zu machen, diesen nachzuvollziehen. Der
Einsatz von Best Practices [8] und den obengenannten Prinzipien helfen dabei,
wiederkehrende Probleme auf bewéhrte Weise zu 16sen. Durch die Einhaltung
dieser Richtlinien wird weiterhin die Wiederverwendbarkeit gesteigert.

Des Weiteren sollte der Quellcode mittels Kommentaren ausfithrlich dokumen-
tiert sein, um diesen nachvollziehbar zu gestalten. Die Dokumentation von
Schnittstellen und Objekten erfolgt anhand der Auszeichnungssprache JSDoc
des gleichnamigen API Documentation Generators [34]. Diese sieht vor das zu
beschreibende Objekt mit diversen Informationen zu versehen und jenes somit
zu spezifizieren. Der Quellcode 3.1 zeigt die exemplarische Dokumentation des
Konstruktors Person. Einzeilige Kommentare stehen fiir die Begriindung der
Existenz einzelner Anweisungen und nicht zu Erklarungszwecken zur Verfligung.
Der Grund hierfiir ist, dass der Quellcode selbsterkliarend sein sollte.

Um nach Anderungen neue Fehlerfille zeitsparend identifizieren und beheben
zu konnen, werden Modultests benotigt. Diese Modultests sollten die Imple-
mentierung weitestmoglich abdecken. Bei der Wahl der Test Runner und Test
Frameworks sind jeweils weitverbreitete Anwendungen zu wéhlen.
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Die Integration und Weiterentwicklung der Losung wird simplifiziert, indem
eine verstidndliche und priagnante Anleitung fiir die Einrichtung zur Verfiigung
gestellt wird. Eine zusétzliche Demo kann unter Verwendung der wichtigsten
Funktionen den Umfang der Implementierung veranschaulichen, sodass sich der
Nutzer nicht direkt mit dem Quellcode auseinandersetzen muss.

Quellcode 3.1: Beispielhafte Dokumentation mit JSDoc

/%%

* Qconstructor

* Q@public

*

* @param {string} name First and last name

* @param {number} age Age in years

* Qparam {Object.<string>} address Address inclusive country
* Qparam {Array.<string>} jobs List of jobs

*/

function Person(name, age, address, jobs) {}

3.3 Priorisierung der Anforderungen

Die in Kapitel 3.2 definierten Anforderungen werden zugunsten der Ubersicht-
lichkeit zunéchst kategorisiert und priorisiert (vgl. Tabelle 3.1). Die zeitlich
begrenzten Ressourcen sind dabei urséchlich fiir die Priorisierung. Die Umsetz-
barkeit der Anforderungen orientiert sich am jeweiligen Funktionsumfang und
den damit verbundenen Aufwénde. Manche optionalen Anforderungen ergénzen
die obligatorischen und setzen diese somit voraus.

3.4 Zusammenfassung

In diesem Kapitel wurden die Pramissen des Systems aufgezeigt, die Anfor-
derungen an das neue System erldutert sowie diese letztlich priorisiert. Bei
der Betrachtung der Pramissen wurden sowohl architektonische als auch funk-
tionale Gegebenheiten beriicksichtigt. Die definierten Anforderungen umfassen
unterschiedliche Aspekte der Funktionalitdt und Charakteristika des Systems.
AbschlieBend wurden die Anforderungen priorisiert und aus Griinden der Uber-
sichtlichkeit kategorisiert.
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3 Analyse und Spezifikation der Systemanforderungen

Tabelle 3.1: Systemanforderungen und deren Priorisierung

Prioritat Anforderung
Rollenbasiertes Handling des Uls
Obligatorisch ~ Ein-/Ausblenden der Elemente
Optional Manipulation des DOMs
Optional Unterstiitzung von Animationen
Optional Dynamische Modifikation
Optional Friithzeitige Intervention
Diverse Autorisierungsmodi
Obligatorisch  Ist dem Nutzer eine der iibergebenen Rollen zugewiesen?
Optional Ist dem Nutzer keine der iibergebenen Rollen zugewiesen?
Optional Sind dem Nutzer alle {ibergebenen Rollen zugewiesen?
Allgemeingiiltigkeit & Modularitat
Obligatorisch ~ Hohe Universalitit der Losung
Obligatorisch ~ Geringe Abhédngigkeiten
Obligatorisch ~ Trennung der Zustédndigkeiten
Obligatorisch ~ Einfache Integration in bestehende Systeme
Optional Fakultative Konfiguration
Optional Konzentrierter Funktionsumfang
Einfache Wart- und Testbarkeit
Obligatorisch  Ausfiihrliche Dokumentation
Obligatorisch  Strukturierter Code
Obligatorisch ~ Einhaltung von Best Practices und Designprinzipien
Optional Verstandliche Einrichtungsanleitung
Optional FExemplarische Demo
Optional Hohe Testabdeckung
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Kapitel 4

Untersuchung
bestehender Konzepte

Das Problem der rollenbasierten Handhabung von Ul-Elementen wird bereits
von anderen Lésungen und Ansétzen angegangen. Fiir eine aussagekréftige Be-
trachtung wird zuerst ein Versuchsaufbau beschrieben, nach welchem die jeweili-
gen Implementierungen untersucht werden. Im Kontext dieses Aufbaus werden
Kriterien definiert, welche der Bewertung und dem abschliefenden Vergleich
dieser Losungen dienen.

4.1 Untersuchungsaufbau

Der Untersuchungsaufbau beschreibt wie sich die Untersuchung der jeweiligen
Losungen strukturiert, um diese aussagekréftig vergleichen und bewerten zu
kénnen. Der Aufbau ist lediglich fiir einsatzfihige Implementierungen giiltig
und besteht aus drei Schritten.

Im ersten Schritt wird der Quellcode der Implementierung unter Anbetracht
der nachfolgend definierten Kriterien analysiert. Anschliefend wird, falls ei-
ne Demo bereitgestellt wird, diese ebenfalls untersucht und die Funktionalitét
getestet. Sollte keine Demo zur Verfligung stehen, wird ein sogenanntes Mini-
mal Working Example mit den grundlegenden Funktionen implementiert. Durch
das Testen der Demo beziehungsweise des Minimal Working Fxamples wird die
Funktionsweise und Zuverlédssigkeit der Implementierung ermittelt. In einem
abschlieenden Schritt werden die Ergebnisse der Analyse von Quellcode und
Demo bewertet.
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4 Untersuchung bestehender Konzepte

4.2 Untersuchungskriterien

Die selektierten Losungen werden anhand von Kriterien untersucht und bewer-
tet, denen die in Kapitel 3.2 definierten Anforderungen zugrunde liegen. Die
Untersuchungskriterien werden benétigt, um die umfassenden und vielseitigen
Losungen nach einem einheitlichen Schema bewerten zu kénnen.

Da das rollenbasierte Ein-/Ausblenden der UI-Elemente die Kernfunktionalitét
bildet, ist dieses das bedeutendste Untersuchungskriterium. In erster Linie ist
dabei entscheidend, ob die UI-Elemente lediglich mittels CSS ausgeblendet oder
diese vollstandig aus dem DOM entfernt werden; das Entfernen aus dem DOM
wird bevorzugt. Des Weiteren wird eine Unterstiitzung des AngularJS- Moduls
ngAnimate positiv bewertet.

Das Ul sollte nach dem Andern der Rollen dynamisch modifiziert werden, ohne
dass die Seite oder Template Partials neu geladen werden miissen. Um die UX zu
erhohen, sollte zudem die Sichtbarkeit der Ul-Elemente reguliert werden, bevor
diese fiir den Nutzer sichtbar sind. Dadurch wird vermieden, dass Elemente
Aufflackern oder der Nutzer iiber ihm vorenthaltene Informationen in Kenntnis
gesetzt wird.

Ein weiteres Untersuchungs- und Bewertungskriterium bildet die Auswahl an
mehreren Autorisierungsmodi. Neben der Anzahl an verfiigbaren Strategien ist
auch deren Charakteristik und Funktionsweise zu bewerten. Im Idealfall werden
die in Kapitel 3.2 beschriebenen Modi abgedeckt; diese priifen, ob dem Nutzer
eine, keine oder alle der iibergebenen Rollen zugewiesen sind.

Die Universalitdt und Modularitat einer Losung wird mittels der Untersuchung
von Teilaspekten bewertet. So sollte die Losung moglichst wenig Abhéngigkeiten
besitzen und die Zustédndigkeiten innerhalb der Implementierung strikt trennen.
Es wird zwischen Abhéngigkeiten fiir den produktiven Einsatz und die Entwick-
lung unterschieden; die sogenannten Development Dependencies fallen nicht ins
Gewicht, da diese lediglich den Entwicklungsprozess vereinfachen. Die einfache
Integration in Projekte ist ein weiterer Indikator fir die Allgemeingiltigkeit
und eine hohe Modularitdt der Losung. Eine optionale Konfiguration, welche
projektspezifische Anpassungen ermdoglicht, gilt als weiterer Benefit.

Die Implementierung sollte lediglich die gewiinschte Funktionalitit enthalten
und zusétzliche Aspekte weitestmoglich vernachléssigen. Es wird dabei gepriift
in welchem Umfang weitere Features implementiert sind. Dariiber hinaus ist fiir
die Untersuchung auch deren Zweck relevant. Auf die Bewertung wirken sich
zusatzliche Funktionen negativ aus, insbesondere wenn diese keinen unmittel-
baren Bezug zur Kernfunktionalitdt aufweisen.

26



4.2 Untersuchungskriterien

Der Quellcode wird hinsichtlich seiner Struktur und Dokumentation untersucht
und bewertet. Im Konkreten wird gepriift, inwieweit bei diesem aktuelle Best
Practices und Designprinzipien eingehalten werden. Die Verfiigbarkeit und Ver-
standlichkeit einer Einrichtungsanleitung stellt ein weiteres Bewertungskriteri-
um dar. Falls die Losung mit Modultests versehen ist, wird deren prozentuale
Quellcode-Abdeckung ermittelt; eine hundertprozentige Testabdeckung bildet
das anzustrebende Optimum.

Tabelle 4.1: Untersuchungskriterien und deren Auspragungen

Untersuchungskriterium Auspragung Optimum'

Funktionale Kriterien

Rollenbasiertes Handling des Uls DOM /CSS DOM
Unterstiitzung von Animationen Ja / Nein Ja
Dynamische Modifikation Ja / Nein Ja
Friihzeitige Intervention Ja / Nein Ja
Mehrere Autorisierungsmodi Ja / Nein Ja

Architektonische Kriterien

Grad der Abhéangigkeit Gering / Mittel / Hoch ~ Gering
Trennung von Zustandigkeiten Gering / Mittel / Hoch  Hoch
Einfache Systemintegration Ja / Nein Ja
Fakultative Konfiguration Ja / Nein Ja
Konzentrierter Funktionsumfang Ja / Nein Ja

Qualitative Kriterien

Strukturierter Code Ja / Nein Ja
Ausfiihrliche Dokumentation Ja / Nein Ja
Best Practices und Designprinzipien  Ja / Teils / Nein Ja
Verstandliche Einrichtungsanleitung  Ja / Nein Ja
Testabdeckung Prozentsatz / n. a. 100%

Fiir die jeweils abschlieende Bewertung werden die Untersuchungsergebnis-
se iibersichtlich in einer Tabelle zusammengefasst. Zu Gunsten eines besseren
Uberblicks werden die Kriterien entsprechend der Anforderungsspezifikation in
Kapitel 3.2 kategorisiert. Diese Tabelle umfasst die zu untersuchenden Kriterien
mit der entsprechenden Ausprégung. Die Tabelle 4.1 stellt die Vorlage dar, wel-
che die jeweils moglichen Ausprigungen sowie den Optimalwert enthalt.

' Die anzustrebende Ausprigung des Untersuchungskriteriums
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4 Untersuchung bestehender Konzepte

4.3 Untersuchung selektierter Losungen

Bei der Recherche nach Implementierungen, welche das gegebene Problem teils
oder vollstdndig abdecken, waren lediglich zwei AngularJS-Module aufzufinden.
Des Weiteren wurden Weblog-Beitréage identifiziert, die das Thema behandeln
und Losungsvorschlége skizzieren. Im Folgenden werden die Module ausfiihr-
lich anhand des Untersuchungsaufbaus und der definierten Kriterien analysiert
sowie die grundlegende Idee der Weblog-Beitrage kurz erortert.

4.3.1 Lally Elias’ ngAA

Bei ngAA handelt es sich um ein AngularJS-Modul des Software-Entwicklers
Lally Elias. Dieses Modul unterliegt der MIT-Lizenz und kann unter anderem
tiber die Plattform GitHub in der aktuellen Version bezogen werden [35].

Untersuchung

Die Analyse des Quellcodes und der bereitgestellten Demo hat ergeben, dass
die Ul-Elemente lediglich mit CSS ausgeblendet werden. Hierfiir wird dem
Element die Klasse ng-hide hinzugefiigt, welche aufgrund der gleichnamigen
AngularJS-Direktive zur Verfiigung steht. Die Klasse ist standardméfig mit
display: none !important ausgestattet, entsprechende Elemente werden aus
dem Elementfluss entfernt. Die Animationen des Moduls ngAnimate werden un-
terstiitzt. Der Entwickler greift fiir die Umsetzung der Animationen auf Teile
der Direktiven ng-hide und ng-show zuriick.

Die Ul-Elemente lassen sich mit Hilfe von drei Direktiven ausblenden, die
jeweils einen Autorisierungsmodus abbilden: show-if-has-permit, show-if-
has-permits und show-if-has-any-permits. Die ersten beiden Strategien
priifen, ob dem Nutzer alle iibergebenen Rollen zugewiesen sind. Sie unter-
scheiden sich dadurch, dass show-if-has-permit nur eine Rolle iibergeben
werden kann und show-if-has-permits eine Liste auswertet. Diese sind somit
hinsichtlich ihrer Priifung redundant. Die dritte Strategie nimmt ebenfalls eine
Liste entgegen, priift jedoch nur, ob eine dieser Rollen zugewiesen ist.

Keiner der Modi ist mit einem Ewvent Listener versehen, sodass Anderungen be-
zliglich der Rollen erst mit dem anschlieBenden Laden von Templates oder dem
Aktualisieren der Seite wirksam werden. Zudem werden alle UI-Elemente nach
dem Laden einer Seite zunéchst angezeigt und erst im Anschluss rollenbasiert
ausgeblendet. Beide Umsténde resultieren in Einbuflen hinsichtlich der UX und
sind zu vermeiden.
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Das Modul besitzt neben ngAnimate noch weitere Abhangigkeiten: JSON Web
Token (JWT) [36], AngularUI Router [37] und ngStorage [38]. Hierbei handelt
es sich um Module, deren Funktionalitdt nicht im direkten Bezug zum Hand-
ling der Ul-Elemente steht, sondern die vielmehr die Anwendung hinsichtlich
Authentifizierung und Autorisierung erweitern. Dariiber hinaus bestehen auch
Development Dependencies, welche fiir die Automatisierung von Aufgaben, das
Testen und die Paketverwaltung verantwortlich sind; hierzu zéhlen unter ande-
rem npm [18], Bower [39], Grunt [40], Karma [41], Mocha [42] und Chai [43].
Die einzelnen Komponenten werden in Kapitel 5 ausfiihrlich betrachtet.

Die Implementierung trennt die Zustindigkeiten voneinander, indem fiir diese
eigene Komponenten verwendet werden. Durch die strikte Trennung ist den
unterschiedlichen Dateien ein einzelner Zweck zugewiesen. Die Komponenten
decken Funktionen hinsichtlich der JWT, der Authentifizierung und der DOM-
Manipulation ab. Wiederholt benétigte Funktionen sind in einer weiteren Datei
ausgelagert. Die Authentifizierung lasst sich als einzige Komponente projekt-
spezifisch konfigurieren.

Der Funktionsumfang des Moduls umfasst drei zusétzliche Aspekte: Authenti-
fizierung, Autorisierung und Route Interception. Letzteres tibertriagt dabei den
rollenbasierten Zugriff auf die Routen, also die Seiten oder URIs einer Anwen-
dung. Das Modul ngAA bildet den vollumfinglichen Authentifizierungs- und
Autorisierungsprozess samt dem Speichern von Sitzungsinformationen ab. Der
Funktionsumfang ist klar definiert, jedoch beinhaltet dieser Funktionen, die in
diesem Kontext nicht bendtigt werden.

Um die Einrichtung zu vereinfachen und den Funktionsumfang zu verdeutli-
chen, wird sowohl eine ausfiihrliche Anleitung als auch eine Demo bereitgestellt.
Die Anleitung deckt die Installation, die Einrichtung, alle 6ffentlich verfiigba-
ren Funktionen sowie die Konfigurationsmdoglichkeiten ab. In der Demo sind
lediglich einige der Funktionen enthalten, wie die Authentifizierung und das
Handling der Routen. Dennoch stellt jene einen guten Uberblick dar.

Der Quellcode selbst ist dagegen nur kaum dokumentiert. Bei der Dokumen-
tation bleiben insbesondere Funktionen und weitere komplexe Komponenten
weitestgehend unberiicksichtigt. Die Kommentare beschrédnken sich dabei auf
die Beschreibung einzelner Anweisungen. Aufgrund der mangelnden und he-
terogenen Schnittstellen-Dokumentation ist der Quellcode an manchen Stellen
nicht vollkommen verstandlich.

Trotz der Defizite hinsichtlich der Dokumentation, lasst sich der Quellcode meist
nachvollziehen, da dieser iibersichtlich strukturiert ist. Das DRY Prinzip wird
dabei erfolgreich angewandt, indem redundante Ausdriicke ausgelagert werden.
Zudem werden die Namensrdume einzelner Komponenten mittels Immediately-
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4 Untersuchung bestehender Konzepte

Invoked Function Expression (IIFE) getrennt. Jedoch wird bei der Nomenklatur
gegen AngularJS-Richtlinien und Best Practices [44] verstofen. Zum einen ist
das Préfix $ fiir AngularJS selbst reserviert [45], wurde jedoch wiederholt fiir
eigenen Variablen verwendet. Zum anderen werden Direktiven nicht mit einem
eigenen Préfix versehen. Beide Richtlinien schiitzen vor Kollisionen mit kiinfti-

gen HTML-Standards oder anderen Modulen.

Fir die Anwendung sind auf Mocha und Chai basierende Modultests verfiig-
bar. Diese werden von Karma, einem sogenannten Test Runner, verwaltet und
ausgefiihrt. Die definierten Modultests decken mit 86,76 Prozent die meisten

Teile der Implementierung ab.

Bewertung
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Tabelle 4.2: Lally Elias’ ngA A — Untersuchungsergebnisse

Untersuchungskriterium Auspriagung
Funktionalitat

Rollenbasiertes Handling des Uls CSS
Unterstiitzung von Animationen Ja
Dynamische Modifikation Nein
Frithzeitige Intervention Nein
Mehrere Autorisierungsmodi Ja
Architektur

Grad der Abhéangigkeit Hoch
Trennung von Zustindigkeiten Hoch
Einfache Systemintegration Ja
Fakultative Konfiguration Ja
Konzentrierter Funktionsumfang Nein
Qualitat

Strukturierter Code Ja
Ausfihrliche Dokumentation Nein
Best Practices und Designprinzipien Teils
Versténdliche Einrichtungsanleitung Ja
Testabdeckung 86,76%




4.3 Untersuchung selektierter Losungen

Obwohl das Modul ngAA einige Vorziige — wie die Auswahl an mehreren Au-
torisierungsmodi, die strikte Trennung von Zustandigkeiten, die verstdndliche
Einrichtungsanleitung sowie die hohe Testabdeckung — mit sich bringt, fillt die
Gesamtbewertung negativ aus.

Fiir das negative Urteil sind insbesondere Kriterien hinsichtlich der Kernfunk-
tionalitdt und der Universalitdt verantwortlich: die Regulation mit CSS, der
grofle Funktionsumfang, die vielen Abhéngigkeiten und die spérliche Schnitt-
stellendokumentation. Zudem fithren die Defizite bei der dynamischen Modifi-
kation und der frithzeitigen Intervention zu einer Minderung der UX, obwohl
diese eigentlich positiv beeinflusst werden sollte. Aus genannten Griinden stellt
das Modul einen Ansatz, aber keine Losung fiir das Problem dar.

4.3.2 maybenulls angular-authz

Das AngularJS-Modul angular-authz ist vom Apache Shiro Security Framework
[46] inspiriert. Es unterliegt der MIT-Lizenz und kann unter anderem iiber die
Plattform GitHub in der aktuellen Version bezogen werden [47].

Untersuchung

Um die Funktionsweise des Moduls besser nachvollziehen zu kénnen, wurde zu-
néchst ein Minimal Working Example implementiert. Im Anschluss daran wurde
die Demo zusammen mit dem Quellcode analysiert. Aus dieser Untersuchung
geht hervor, dass entsprechende Ul-Elemente nach ihrer Kompilierung aus dem
DOM entfernt werden. Das Modul ngAnimate und dessen Animationen werden
von angular-authz nicht unterstiitzt.

Die Ul-Elemente lassen sich mit Hilfe von zwei Autorisierungsmodi aus dem
DOM entfernen: has-permission und has-not-permission. Die Direktiven
akzeptieren jeweils eine Rolle in Form einer Zeichenkette, welche auch das Re-
sultat einer Ezpression sein konnen. Beide Modi sind nahezu identisch, sodass
has-not-permission die iibrige Funktion lediglich negiert.

In keinem der Modi werden Ewvent Listener eingesetzt, sodass das Andern von
Rollen erst mit dem Laden von Templates oder dem Aktualisieren der Seite
wirksam wird. Das Ein-/Ausblenden der Ul-Elemente erfolgt nachdem diese
dem Nutzer angezeigt werden; dies ist auf die Konfiguration und Funktionsweise
der Direktiven zuriickzufithren. Die friihzeitige Intervention und die Defizite
hinsichtlich der dynamischen Modifikation reduzieren die UX.
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4 Untersuchung bestehender Konzepte

Der Funktionsumfang des Moduls umfasst kaum weitere Aspekte. Hierzu zéhlt
zum einen die Moglichkeit sogenannte Wildcards fiir die Angabe der Rollen
zu verwenden. Mit Hilfe der Wildcards konnen iiber Muster ganze Zweige von
Rollen-Hierarchien zugewiesen. Zum anderen konnen eigene Resolver kreiert
und verwendet werden, mit denen sich eigene Muster auflésen lassen. Der Funk-
tionsumfang ist somit eindeutig definiert und kompakt gehalten. Die zusétzlich
implementierte Funktionalitét ist fiir die Losung des gegebenen Problems nicht
notig, aber hilfreich.

Abgesehen von Development Dependencies besitzt die Losung keine weiteren
Abhéngigkeiten. Zum Testen werden Karma und Jasmine [48] verwendet. Zu-
dem kommen Bower, npm und Grunt zur Paket- und Aufgabenverwaltung zum
Einsatz. Die geringen Abhéngigkeiten sind dabei positiv zu bewerten.

Die Zusténdigkeiten des Moduls — die Autorisierung, das Auflésen von Rollen-
angaben und die DOM-Manipulation — werden voneinander getrennt und den
entsprechenden Komponenten zugewiesen. Die Autorisierung ldsst sich umfang-
reich konfigurieren: es kénnen eigene Resolver und die Rollen des Nutzers zu-
gewiesen werden. Die Konfiguration des Moduls kann vor, widhrend und nach
der Initialisierung erfolgen.

Eine ausfiihrliche Dokumentation erleichtert die Einrichtung, Konfiguration
und Verwendung des Moduls. Insbesondere die unterschiedlichen Anwendungs-
moglichkeiten werden anschaulich ausgefiihrt. Auch wenn keine Demo bereit
gestellt wird, ist die Implementierung eines Minimal Working Fxample mittels
der Anleitung einfach umzusetzen.

Der Quellcode ist frei von dokumentierenden Kommentaren. Durch den Verzicht
auf Kommentare sind sowohl Anweisungen als auch die Schnittstellen und Logik
einzelner Funktionen schwer nachzuvollziehen.

In der Implementierung werden sich wiederholende Anweisungen in Funktionen
ausgelagert. Unter anderem resultiert dies in einem gut strukturierten Quell-
code und der Einhaltung des DRY Prinzips. Zudem werden die AngularJS-
Nomenklatur-Richtlinien beriicksichtigt. Nichtsdestotrotz wird gegen mehrere
Best Practices verstolen: auf IIFEs wird verzichtet, es werden keine modul-
spezifischen Préfixe verwendet und nicht alle Variablen werden zu Beginn eines
Giiltigkeitsbereiches initialisiert [49].

Das Modul ist mit Tests des Frameworks Jasmine versehen, welche von Karma
verwaltet und ausgefiihrt werden. Der Test Runner ist fehlerhaft konfiguriert,
sodass die Tests nicht ausfiihrbar sind. Eigene Korrekturen und ein anschlie-
Bender Testlauf ergaben, dass 98,86 Prozent der Implementierung mit Tests
abgedeckt sind; lediglich eine Anweisung wurde nicht getestet.
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4.3 Untersuchung selektierter Losungen

Bewertung

Zusammengefasst erfiillt das Modul angular-authz die meisten Untersuchungs-
kriterien. Es sind insbesondere die geringen Abhéngigkeiten, das vollstdndige
Entfernen aus dem DOM, die umfangreiche Einrichtungsanleitung sowie die
hohe Testabdeckung hervorzuheben. Dem gegeniiber steht die fehlende Doku-
mentation des Quellcodes und die inkorrekte Test-Konfiguration. Hinzu kommt,
dass nur jeweils eine Rolle beziehungsweise Wildcard angegeben werden kann.
Aufgrund dessen stellt das Modul einen sehr guten Ansatz dar, jedoch wird das
Problem nicht vollstandig gelost.

Tabelle 4.3: maybenulls angular-authz — Untersuchungsergebnisse

Untersuchungskriterium Auspriagung
Funktionalitat

Rollenbasiertes Handling des Uls DOM
Unterstiitzung von Animationen Nein
Dynamische Modifikation Nein
Friithzeitige Intervention Nein
Mehrere Autorisierungsmodi Ja
Architektur

Grad der Abhéngigkeit Gering
Trennung von Zustéindigkeiten Hoch
Einfache Systemintegration Ja
Fakultative Konfiguration Ja
Konzentrierter Funktionsumfang Ja
Qualitat

Strukturierter Code Ja
Ausfithrliche Dokumentation Nein

Best Practices und Designprinzipien Teils
Verstandliche Einrichtungsanleitung Ja
Testabdeckung 98,86%
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4.3.3 Losungsansiatze aus Weblogs

Nachfolgend werden Ideen und Ansédtze aus Weblog-Beitrigen untersucht, die
das Thema der rollenbasierten Handhabung von Ul-Elementen behandeln. Die
spezifizierten Untersuchungskriterien werden an dieser Stelle nicht angewandt,
da die Beitrédge lediglich eine Idee skizzieren.

Jon Samwell

In Jon Samwells Weblog-Beitrag [50] werden UI-Elemente, fiir welche der Nutzer
nicht autorisiert ist, mit der CSS-Klasse hidden ausgeblendet. Fiir den Zugriff
steht lediglich eine Direktive zur Verfiigung, in welcher gepriift wird, ob dem
Nutzer mindestens eine der {ibergebenen Rollen zugewiesen ist. Die CSS-Klasse
ist unter anderem Bestandteil des CSS-Frameworks Bootstrap [51]. Zudem be-
darf es dem AngularJS-Modul ngRoute. Diese Abhéngigkeit impliziert einen
erweiterten Funktionsumfang, der Route Security sowie Interception umfasst.
Aufgrund der genannten Aspekte stellt Jon Samwells Idee keinen anwendbaren
Losungsansatz fiir das gegebene Problem dar.

Nadeem Khedr

Der Web-Entwickler Nadeem Khedr beschreibt in seinem Weblog-Beitrag [52]
einen Ansatz, bei dem auf die JavaScript-Bibliothek jQuery [53] zuriickgegriffen
wird. Die entsprechende Direktive blendet die Ul-Elemente mittels der jQuery-
Funktion hide () aus und akzeptiert zwei Typen von Argumenten in Form einer
Liste: normale und negierte Rollen. Damit konnen einzelne Rollen explizit aus-
geschlossen werden. Die Direktive selbst priift intern, ob die Autorisierung gegen
mindestens eine der iibergebenen Rollen erfolgreich verlauft. Als einzige Abhén-
gigkeiten sind jQuery und ngRoute zu nennen, wobei das AngularJS-Modul fiir
das rollenbasierte Handling der Routen benétigt wird. Aus genannten Griin-
den erfillt Nadeem Khedrs Idee nicht die wesentlichen Aspekte der gesuchten
Losung.

Gert Hengeveld

Im Weblog-Beitrag des Softwareentwicklers Gert Hengeveld [54] wird auf Direk-
tiven zuriickgegriffen, welche bereits in AngularJS enthalten sind: ng-switch
und ng-if. Diese entfernen Ul-Elemente, abhéingig von der iibergebenen Be-
dingung, aus dem DOM. Da es sich bei diesen Bedingungen auch um Riickgabe-
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4.4 Fazit der Untersuchung

werte einer Funktion handeln kann, kann die Priifung flexibel gestaltet werden.
Fiir das Handling von Routen kann wahlweise das Modul ngRoute oder ui-router
eingesetzt werden. Die Flexibilitdt der Bedingungen geht mit dem Verzicht auf
eine semantische Nomenklatur einher, sodass der Bezug zur rollenbasierten Au-
torisierung und eine klare Trennung der Zusténdigkeiten nicht klar zu erkennen
ist; der Losungsansatz ist fiir das gesuchte Problem unvorteilhaft.

4.4 Fazit der Untersuchung

Die Recherche nach vorhanden Losungsansétzen hat ergeben, dass kaum Losun-
gen existieren, welche versuchen das gegebene Problem zu bewaltigen. Wahrend
sich einige mit dem Thema in Form von Weblog-Beitrdgen befassen, sind ledig-
lich zwei als vollstdndige Implementierung 6ffentlich verfiigbar.

Tabelle 4.4: Gegeniiberstellung von ngAA und angular-authz

Untersuchungskriterium ngAA angular-authz
Funktionalitat

Rollenbasiertes Handling des Uls CSS DOM
Unterstiitzung von Animationen Ja Nein
Dynamische Modifikation Nein Nein
Friihzeitige Intervention Nein Nein
Mehrere Autorisierungsmodi Ja Ja
Architektur

Grad der Abhéngigkeit Hoch Gering
Trennung von Zustandigkeiten Hoch Hoch
Einfache Systemintegration Ja Ja
Fakultative Konfiguration Ja Ja
Konzentrierter Funktionsumfang Nein Ja
Qualitat

Strukturierter Code Ja Ja
Ausfiihrliche Dokumentation Nein Nein
Best Practices und Designprinzipien Teils Teils
Versténdliche Einrichtungsanleitung Ja Ja
Testabdeckung 86,76% 98,86%
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4 Untersuchung bestehender Konzepte

Die Tabelle 4.4 stellt zunédchst die beiden AngularJS-Module ngA A und angular-
authz gegeniiber. Hierdurch wird ersichtlich, dass die Unterschiede gréfitenteils
bei der Funktionalitit zu erkennen sind, da jeweils unterschiedliche Strategien
verfolgt werden. In Bezug auf die Qualitdt differieren die beiden Module kaum.
Der strukturierte Code, die verstdndliche Einrichtungsanleitung und die hohe
Testabdeckung sind in beiden Féllen hervorzuheben.

Alle vorgestellten Losungen haben den Einsatz von Direktiven zur Bewéltigung
des grundlegenden Problems gemeinsam. Dariiber hinaus werden in den meisten
Implementierungen und Ideen weiterhin die Routen und der Zugriff auf diese
behandelt. Einzig angular-authz sticht bei der Analyse deutlich hervor. Dies
beruht auf dem Entfernen aus dem DOM, dem fokussierten Funktionsumfang,
den geringen Abhéngigkeiten und der sehr hohen Testabdeckung.

Obwohl angular-authz viele der in Kapitel 3.2 definierten Anforderungen er-
fiillt, findet es keinen Einsatz in den Projekten der Agentur. Dies begriindet sich
zum einen durch Defizite hinsichtlich der Universalitéit, welche auf die fehlende
Unterstiitzung von Animationen und die nur einseitig einsetzbaren Autorisie-
rungsmodi zuriickzufiithren sind. Zum anderen mindert der nicht dokumentierte
Quellcode und der Verstof3 gegen Best Practices die Qualitdt und Wartbarkeit
der Implementierung.

Die Analyse zeigt, dass die Implementierung einer generischen Losung notwen-
dig und gerechtfertigt ist, da keine der beschriebenen Losungen alle Anforderun-
gen abdeckt. Weiterhin wurde ersichtlich, dass die definierten Anforderungen
nicht durch Features aus bestehenden Ansitzen ergénzt werden missen und
jene somit als vollstdndig zu betrachten sind.

4.5 Zusammenfassung

In diesem Kapitel wurden die beiden AngularJS-Module ngAA und angular-
authz sowie diverse Weblog-Beitrége beziiglich des gegebenen Problems analy-
siert und bewertet. Dafiir wurden zunéchst Untersuchungsaufbau und -kriterien
definiert, welche die Basis der jeweiligen Untersuchungen bilden. Abschlieffend
wurden die Implementierungen gegeniibergestellt, deren Gemeinsamkeiten und
Unterschiede herausgearbeitet sowie die Notwendigkeit einer generischen Auto-
risierungsebene aufgezeigt.
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Kapitel 5

Konzeption eines Prototyps

Die technische Konzeption des Prototyps dient dazu exakt zu definieren, wie
bei der Umsetzung der spezifizierten Anforderungen vorzugehen ist. Das nach-
folgende Konzept beinhaltet eine Betrachtung moglicher Losungsanséitze, den
Aufbau der Entwicklungsumgebung, die Spezifizierung der benotigten Funktio-
nen und Datenstrukturen, die Architektur der Implementierung sowie Aspekte
der Integration und Qualitétssicherung.

5.1 Losungsansatze

Fiir die Losung des gegebenen Problems bestehen unterschiedliche Anséitze, die
teilweise grundlegend differieren. Zunéchst werden die einzelnen Phasen von
AngularJS’ Lebenszyklus erldutert, deren Verstdndnis fiir die nachfolgende Un-
tersuchung benotigt wird. Daraufhin werden server- und clientseitige Verfahren
betrachtet und deren priagnantesten Eigenschaften kurz gegeniibergestellt. Ab-
schliefend werden die Verfahren bewertet und ein fiir den Prototyp geeigneter
Losungsansatz ausgewahlt.

5.1.1 AngularJS’ Lebenszyklus

Der Lebenszyklus einer AngularJS-Anwendung im Browser umfasst drei Pha-
sen: das Initialisieren, das Kompilieren und die Programmlaufzeit. Diesen liegt
die Funktionsweise von Direktiven zugrunde, welche die Geschéftslogik mit den
dazugehorigen Ul-Elementen verkniipft [55]. Die Bewertung der diversen Lo-
sungsansétze setzt ein gewisses Verstdndnis fiir die einzelnen Phasen voraus,
weshalb diese nachfolgend erldutert werden (vgl. Abbildung 5.1).
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sm AngularJS-App J

° Anwendung 6ffnen ! Initialisierung l Kompilieren
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@ Anwendung schliefsen ! Laufzeit l Data-Binding

Abbildung 5.1: Zustandsdiagramm des AngularJS-Lebenszyklus

Phase des Initialisierens

Nachdem die Anwendung im Browser geladen wurde, befindet sie sich zunéchst
in der Initialisierungsphase, in welcher alle Assets inklusive der AngularJS-Datei
heruntergeladen werden. Das Framework initialisiert die eigenen Komponenten,
ladt das entsprechende Modul und injiziert alle Abhéngigkeiten. Zu diesem
Zeitpunkt sind alle Funktionen verfiigbar, jedoch besteht die Seite vorerst aus
statischem HTML [55]. Der Quellcode 5.1 zeigt einen Ausschnitt des statischen
HTMLs; alle Direktiven und Fxpressions sind bis dahin ungenutzt.

Quellcode 5.1: Statisches HTML nach dem Initialisieren

<ul>
<1li ng-repeat="task in tasks">
<span ng-bind="task.title"></span>
</1i>
</ul>

Phase des Kompilierens

Im Anschluss an das Initialisieren findet das Kompilieren der Templates statt,
bei welchem statisches durch dynamisches HTML ersetzt wird. Dafiir wird zu-
erst das statische HT'ML durchsucht, alle Direktiven gesammelt und mit der
jeweiligen Funktionalitit verkniipft [55]. Die Direktiven bestehen im Wesent-
lichen aus den drei Funktionen compile, pre-link und post-link [56], die
nacheinander ausgefithrt werden. Fiir das Verstdndnis des Lebenszyklus’ wird
die pre-link Funktion nicht weiter bendtigt.
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5.1 Losungsansétze

Als erste der drei Funktionen wird compile aufgerufen, welcher noch keine
Daten zur Verfiigung stehen. Die Funktion wird verwendet, um Templates zu
modifizieren, bevor einzelne Instanzen auf Grundlage dieses Templates gene-
riert werden. Ein Template entspricht im Quellcode 5.1 dem li-Element samt
seiner Kind-Elemente. Der compile Vorgang wird nur einmalig pro Template
ausgefiihrt und hat den Vorteil, dass Templates ohne groflen Aufwand modifi-
ziert werden konnen. Die Template-Modifikationen werden durch das Klonen
zum Erzeugen der einzelnen Instanzen automatisch iibernommen. Dies erhoht
— insbesondere bei der Ausgabe von Tabellen oder Listen — die Performanz des
Kompilierungprozesses. AbschlieBend wird der kompilierte DOM-Teilbaum zu-
riickgegeben, welcher von der link Funktion weiterverarbeitet wird [56].

Die 1link Funktion verkniipft die vollstdndig kompilierten Templates mit den
Datenbestédnden der Anwendung. Durch das Verkniipfen mit den Daten (vgl.
Quellcode 5.2) entsteht letzten Endes dynamisches HTML, welches im Browser
ausgegeben wird [56]; der Quellcode 5.3 stellt das Resultat dar.

Quellcode 5.2: Exemplarischer Datenbestand

L
{
title: "First Task",
roles: "admin"
1,
{
title: "Second Task",
roles: "user"
}
]
Quellcode 5.3: Resultat des Kompilierungsprozesses
<ul>
<!-- ngRepeat: task in tasks -->

<li ng-repeat="task in tasks" class='"ng-scope">
<span ng-bind="task.title" class="ng-binding">First Task</span>
</1i>
<!-- end ngRepeat: task in tasks -->
<1li ng-repeat="task in tasks" class='"ng-scope">
<span ng-bind="task.title" class="ng-binding">Second Task</span>
</1i>
<!-- end ngRepeat: task in tasks -->
</ul>
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5 Konzeption eines Prototyps

Phase der Programmlaufzeit

Wihrend der Programmlaufzeit bleiben die Daten mittels bidirektionalem Data-
Binding an die UI-Elemente gebunden; hierdurch werden Anderungen zwischen
ViewModel und Model synchronisiert. Die Phase bleibt bestehen bis die An-
wendung durch Aktualisieren oder Verlassen der Seite beendet wird [55].

5.1.2 Untersuchung der Losungsansatze
Clientseitige Verfahren

Da alle Projekte das Framework AngularJS gemeinsam haben, bietet sich eine
clientseitige Umsetzung des Prototyps auf dessen Basis an. AngularJS stellt
fiir die Manipulation des DOMs Direktiven zur Verfiigung, welche es erlauben,
wie in Kapitel 5.1.1 beschrieben, wiahrend oder nach dem Kompilieren in die
Templates einzugreifen [56]. Die beiden Moglichkeiten stellen die wesentlichen
Ansétze auf Client-Seite dar, bei welchen eine hundertprozentige Sicherheit und
Integritét nicht gewahrleistet werden kann, da sich Daten im Client verhéltnis-
méfig leicht manipulieren lassen. Jedoch kann auf serverseitige Technologien
verzichtet, die Abhéngigkeiten reduziert und letzten Endes die Wiederverwend-
barkeit der Losung erhoht werden.

a) Die Manipulation wihrend des Kompilierens der Templates wird nur einmalig
pro Definition ausgefiihrt, weswegen die Autorisierung lediglich fiir das gesamte
Template und nicht fiir einzelne Instanzen erfolgen kann. Zudem sind zu diesem
Zeitpunkt noch keine Daten verfiigbhar, sodass eine instanzspezifische Autorisie-
rung nicht moglich ist. Der Quellcode 5.4 verdeutlicht den Einsatz der Direktive
my-drv zur Manipulation wahrend dem Kompilieren. Dabei kann lediglich eine
definierte Zeichenkette iibergeben werden. Die mit der Direktive verkniipften
Bedingungspriifung wird vor dem finalen Kompilieren durch ng-repeat ausge-
fiihrt, wodurch sich diese auf jedes 1i-Element der Liste gleich auswirkt.

Quellcode 5.4: Finsatz bei der Manipulation wiahrend dem Kompilieren

<ul>
<1li ng-repeat="task in tasks" my-drv="admin">
<span ng-bind="task.title"></span>
</1i>
</ul>
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Quellcode 5.5: Einsatz bei der Manipulation nach dem Kompilieren

<ul>
<1i ng-repeat="task in tasks" my-drv="{{ task.roles }}">
<span ng-bind="task.title"></span>
</1li>
</ul>

b) In Quellcode 5.5 dagegen kann auch eine Ezpression an die Direktive iiber-
geben werden, welche auf nun vorhandene Daten zugreift. Die Bedingungs-
priifung wird nach der Kompilierung durch ng-repeat fiir jedes 1i-Element
separat ausgefiithrt. Der Vergleich macht deutlich, dass die Manipulation nach
dem Kompilieren der Templates wesentlich flexibler und vielseitiger gestaltet
werden kann.

Da viele der eingesetzten CMS iiber eine RESTful API verfiigen, kann diese
in beiden Verfahren integriert werden. So kénnen — nach der Ubergabe eines
entsprechenden URI — die erteilten Berechtigungen selbststandig angefordert,
extrahiert und weiterverwendet werden. Alternativ kénnen die Berechtigun-
gen dem clientseitigen Modul {iber eine eigene Schnittstelle manuell zugewie-
sen werden. Die erste Moglichkeit setzt eine Konfiguration voraus, da der URI
projektspezifisch angepasst werden muss. Fiir einen vielseitigen Einsatz miissen
die Berechtigungen in beiden Féllen jederzeit zuweisbar sein, sprich wahrend
und nach dem Initialisieren der AngularJS-Anwendung.

Serverseitige Verfahren

Um die UI-Elemente rollenbasiert zu handhaben, ist der Einsatz einer serversei-
tigen Implementierung denkbar. Durch Bereitstellen einer Schnittstelle, kénnen
die Templates und eine eindeutige Session-ID vom Client entgegengenommen
werden. Wie bei der Betrachtung der clientseitigen Ansétze deutlich wurde,
miissen die Templates bereits fertig kompiliert und mit Daten versehen sein. Mit
Hilfe der Session-ID ist es moglich, die dem Nutzer zugewiesenen Berechtigun-
gen direkt vom zugrunde liegenden CMS zu beziehen. Die Ul-Elemente, fiir die
der Nutzer nicht autorisiert ist, konnen anschlieBend mit einem HTML/XML-
Parser aus dem Template entfernt werden, bevor dieses dem Client iibermittelt
wird. Die Abbildung 5.2 verdeutlicht das Vorgehen.

Die Verwendung einer serverseitigen Implementierung kommt der Sicherheit
und Integritdt der Losung zugute. Grund dafiir ist, dass sich eine unbefugte,
clientseitige Manipulation der Rollen nicht direkt auf die Logik auswirkt. Die
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5 Konzeption eines Prototyps

Client-Server- und Server-Server-Kommunikation, welche bei jedem zu ladenden
Template notwendig werden, beeinflusst die Performanz nachteilig. Um auf die
Server-Server-Kommunikation zu verzichten, kénnen die Berechtigungen direkt
vom Client Gbertragen werden, jedoch wiren dadurch die Vorziige hinsichtlich
Sicherheit und Integritat hinfillig (vgl. Abbildung 5.3).

Abgesehen von den bereits genannten Griinden gegen den Einsatz einer ser-
verseitigen Implementierung, muss der entsprechende Server unter Umsténden
bisher nicht bendtigte Technologien unterstiitzen. Dadurch werden gegebenen-
falls die Abhéngigkeiten erh6ht und infolge dessen wird der generische Gedanke
nicht konsequent umgesetzt. Dariiber hinaus wird, entgegen AngularJS’ Grund-
gedanke, ein Teil der Geschéftslogik zuriick auf den Server ausgelagert.

Server
Template & Session-ID
Client Session-1D
API CMS
Rollen
Verarbeitetes Template
Abbildung 5.2: Serverseitiger Ansatz mit Session-1D
Server
Template & Rollen
Client
API CMS

Verarbeitetes Template

Abbildung 5.3: Serverseitiger Ansatz ohne Session-1D
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5.1.3 Bewertung und Auswahl

Fiir die Bewertung der drei erlauterten Losungsansétze werden die in Kapi-
tel 3.1 definierten Pramissen hinzugezogen. Aufgrund der Préamissen ist davon
auszugehen, dass der Server lediglich sichere Informationen liefert, weshalb die
Aspekte der Sicherheit und Integritdt bereits als gegeben angesehen werden.
Da die beiden Aspekte die wesentlichen Vorziige der serverseitigen Implemen-
tierung darstellen, kommt diese als Losungsansatz nicht in Betracht.

Durch den Vergleich der beiden Ansétze in Kapitel 5.1.2, wurden die jeweiligen
Vor- und Nachteile verdeutlicht. Wahrend die Modifikation wéhrend des Kompi-
lierungsprozesses mit einer erhohten Performanz punktet, sticht jene nach dem
Kompilieren durch die flexiblen und vielseitigen Einsatzmoglichkeiten hervor.
Da bei einer generischen Losung — neben der Allgemeingiiltigkeit — eine hohe
Flexibilitdt von Bedeutung ist, ist der clientseitige Eingriff nach dem Kom-
pilieren der Templates der geeignetste Ansatz fiir die Losung des gegebenen
Problems.

Die automatische Extraktion der Berechtigungen auf Basis einer RESTful API
kommt fiir die generische Losung nicht in Betracht, da jene nicht von allen CMS
bereitgestellt wird. Dennoch wird fiir das clientseitige Modul eine Schnittstelle
implementiert, welcher die Berechtigungen manuell iibergeben werden kénnen.
Die Zuweisung kann wéhrend und nach dem Initialisieren erfolgen.

5.2 Komponenten der Entwicklungsumgebung

Eine Entwicklungsumgebung ist ein System aus einzelnen Komponenten, welche
fiir die Entwicklung einer Software-Lésung verwendet werden, um jene zu un-
terstiitzen und zu vereinfachen. Nachfolgend wird die Entwicklungsumgebung
fiir die Realisierung des Prototyps definiert, indem die einzelnen Komponenten
des Systems néher betrachtet werden.

5.2.1 Node.js und Node Package Manager

Die Laufzeitumgebung Node.js und der dazugehorige Node Package Manager
(npm) stellen gewisse Funktionen zur Verfiigung, welche die Entwicklung von
clientseitigen JavaScript-Modulen simplifizieren kénnen (vgl. Kapitel 2.3). Zu
diesen Funktionen zéhlen unter anderem die Verwaltung von Modulen fiir die
server- und clientseitige Entwicklung sowie das automatisierte Ausfithren be-
stimmter Aufgaben. Nachfolgend wird der jeweilige Einsatz von Node.js und
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npm im Kontext des zu implementierenden Prototyps begriindet und die anfal-
lenden Aufgaben beschrieben.

5.2.2 Paketverwaltung

Wie in Kapitel 2.3.1 beschrieben, lassen sich mit npm verschiedene Module und
Pakete verwalten; simtliche Module, die {iber npm verfiighar sind, sind dariiber
zu installieren. Auf weitere Losungen zur Paketverwaltung, wie Bower, ist zu
verzichten. Die Griinde hierfiir sind vielseitig: Zwei Dienste zur Paketverwaltung
sorgen fiir Redundanz und erhéhen die Abhédngigkeiten, die meisten Bower-
Pakete sind auch per npm verfiigbar, Abhéingigkeiten werden tibersichtlich an
zentraler Stelle verwaltet und Bower ist stellenweise fehlerhaft [57]. Durch den
alleinigen Einsatz von npm koénnen Dritte alle Abhéngigkeiten in Form eines
Konsolenbefehls installieren: npm install.

5.2.3 Task Runner

Fiir die Automatisierung und das Verwalten von Aufgaben werden in der Regel
spezialisierte Task Runner wie Gulp oder Grunt eingesetzt. Da jedoch Hilfs-
programme und Prakompilierer zunehmend iiber ein CLI verfiigen, lassen sich
diese ebenso iiber npm ausfithren. Der auf JavaScript spezialisierte Consultant
Keith Cirkel beschreibt in zwei seiner Weblog-Beitriage ausfithrlich, warum man
klassische Task Runner meiden sollte [58] und wie sich diese durch npm erset-
zen lassen [59]. Die Griinde gegen den Einsatz von Gulp und Grunt lassen sich
wie folgt zusammenfassen:

e es wird fir jede Aufgabe ein separates Plug-In bendtigt

o Plug-Ins bediirfen einer verhéltnisméflig ausfiihrlichen Konfiguration

e Plug-Ins sind meist nur Wrapper fiir Binardateien und somit redundant

¢ Plug-Ins bringen oft eine Vielzahl an weiteren Abhéngigkeiten mit sich

o Streaming ist fehlerhaft oder wird nicht vollstdndig unterstiitzt

o unsachgemifler Umgang mit Fehlermeldungen
Die aufgefiihrten Nachteile in Kombination mit der Tatsache, dass npm bereits
im Projekt verwendet wird, bildet die Grundlage fiir die Auswahl des Task Run-

ners. Durch den erneuten Einsatz von npm werden die Abhéngigkeiten redu-
ziert; es resultiert eine einfache Einrichtung der Entwicklungsumgebung.
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5.2.4 Benotigte Tasks

Um den Entwicklungsprozess zu vereinfachen, wird das Ausfithren bestimmter
Aufgaben automatisiert. Die Automatisierung erfolgt mittels sogenannter File
Watcher. Dabei handelt es sich um Skripte, welche infolge einer Datei-Anderung
eine zuvor definierte Aufgabe ausfithren; auch mehrere Tasks sind zuweisbar.
Die File Watcher werden im Grunde fiir zwei Aufgabengebiete bendtigt: das
Erstellen einer gepackten Version fiir die Distribution und das Testen. Beide
Tasks basieren auf den JavaScript-Dateien der eigentlichen Implementierung,
weswegen deren Anderungen erfasst werden.

Der Ubersichtlichkeit wegen, werden alle Funktionen des Moduls ihren Zustéin-
digkeiten entsprechend in separate Dateien getrennt. Um bei der Integration in
Projekte die Aufwénde zu reduzieren, miissen alle Dateien fiir den Produktivein-
satz in der korrekten Reihenfolge gebilindelt werden. Das Biindel dient wiederum
als Grundlage fiir eine komprimierte Version. Beide Dateien werden in genann-
ter Reihenfolge erzeugt und in einem eigenen Verzeichnis abgelegt.

Tabelle 5.1: Ubersicht iiber die bendtigten Tasks

Aufgabenbeschreibung Initiator
Starten der File Watcher fiir die Distribution Konsolenbefehl
Starten der serverseitigen Testumgebung Konsolenbefehl
Starten der File Watcher fiir alle Tests Konsolenbefehl
Biindeln der JavaScript-Dateien File Watcher
Komprimieren der gebiindelten JavaScript-Dateien  File Watcher
Ausfithren der Modultests File Watcher
Anzeigen der Testabdeckung Konsolenbefehl
Ausfiithren der End-to-End-Tests File Watcher
Anzeigen des Minimal Working Examples Konsolenbefehl

Die Aufgaben hinsichtlich des Testens gliedern sich in die Modul- und End-
to-End-Tests — auch Oberflichentests genannt. Beide Testverfahren werden in
Kapitel 5.7.3 ausfiihrlich behandelt. Die Implementierung soll bei jeder Ande-
rung vollstdndig getestet werden, weswegen die File Watcher auf die eigentli-
che Implementierung angesetzt sind. Mit den Modultests geht die Priifung der
Testabdeckung einher; diese soll dem Entwickler mit einem gesonderten Task
angezeigt werden. Wie im Kapitel zum Thema Testing beschrieben ist, bedarf es
fir End-to-End-Tests einer serverseitigen Testumgebung. Diese Testumgebung
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soll — bevor die File Watcher aktiviert werden — ebenfalls mit einem eigenen
Befehl gestartet werden kénnen.

Die Tabelle 5.1 fasst die benétigten Tasks aus Griinden der Ubersichtlichkeit
zusammen. Neben der Aufgabenbeschreibung wird zudem der jeweils dazuge-
horige Initiator aufgefithrt. Alle Aufgaben, welche mit einer eventuell spateren
Demo zusammenhiingen, werden nicht beriicksichtigt; die Ubersicht und Be-
schreibung bezieht sich lediglich auf jene Tasks, welche im Zuge der eigentlichen
Implementierung benétigt werden.

5.3 Modulname und Namensraum

Fir die Entwicklung und Publikation eines AngularJS-Moduls wird ein Name
benotigt, welcher diverse Zwecke erfiillt. In erster Linie dient er der eindeutigen
Identifikation der Implementierung im Web. Da der Prototyp auf verschiedenen
Plattformen veroffentlicht wird, muss dieser iiber den Namen identifizierbar und
auffindbar sein; so wird dieser auch fiir die Verwaltung der Paketversion, wie
sie von npm vorgenommen wird, benétigt. Des Weiteren muss ein Modul ge-
maf Best Practices Giber einen eigenen Namensraum verfiigen, damit Direktiven
einem Modul nachvollziehbar zugewiesen werden kénnen.

Die Wahl des Modulnamens fillt auf das Portmanteauwort uXess, welches die
beiden wesentlichen Charakteristika UX und access (engl. fiir Zugang) durch
eine Wortverschmelzung vereint. Alternativ kann der Name auch als eine Wort-
verschmelzung der Phrase ,,you access® interpretiert werden, welche iibersetzt
»du betrittst* bedeutet. Indem die Uberlappung als Versalie dargestellt wird,
lassen sich beide Worte optisch gut voneinander trennen. Da fiir die Implemen-
tierung und den Namensraum hauptsachlich kurze Préifixe benétigt werden,
wird hierfiir uzs verwendet. Die englische Aussprache der einzelnen Buchstaben
entspricht der des ganzen Namens.

5.4 Systemfunktionalitat

Die Funktionalitdt zum Ein- und Ausblenden der Ul-Elemente auf Basis einer
Direktive ldsst sich in fiinf Kategorien gliedern: die Handhabung der Auto-
risierungsmodi sowie die der Rollen, die Durchfithrung der Autorisierung, eine
Verkniipfung zwischen den Modi und deren Funktionen zur Autorisierung sowie
die Modifikation der Templates. Diese Aspekte werden im Anschluss detailliert
betrachtet, deren Charakteristika beschrieben, die Anforderungen definiert so-
wie deren Rolle in der Implementierung aufgezeigt.
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5.4.1 Handhabung der Autorisierungsmodi

Fir den korrekten Umgang mit den verschiedenen Autorisierungsmodi, wel-
che in Kapitel 3.2 im Rahmen der Anforderungsspezifikation definiert wurden,
bedarf es einiger unterstiitzender Funktionen.

Der benétigte Autorisierungsmodus kann fir jedes Ul-Element separat mittels
eines HTML-Attributes angegeben werden. Indem auf ein solches Attribut zu-
riickgegriffen wird, ist eine einzige Direktive fiir die Modifikation der Templates
ausreichend. Anderenfalls miisste fiir jeden Autorisierungsmodus eine entspre-
chende Direktive implementiert werden, welche sich lediglich hinsichtlich eines
Funktionsaufrufs unterscheiden; das Prinzip Don’t Repeat Yourself wiirde miss-
achtet werden.

Sollte beim FEinsatz des Moduls kein Modus explizit angegeben werden, ist ein
vorgegebener Wert notwendig, auf welchen gegebenenfalls zuriickgegriffen wird.
Um die Integritit dieses Wertes zu gewéhrleisten, ist dieser nicht 6ffentlich zu-
gianglich und lediglich iiber entsprechende Akzessoren zugreifbar. Eine offent-
liche Funktion erlaubt den aktuellen Defaultwert abzufragen und eine weitere
diesen neu zu definieren. Der sogenannte Getter gibt den definierten Wert als
Zeichenkette zuriick. Der Setter zum Andern des vorgegebenen Wertes nimmt
eine Zeichenkette entgegen, welche zunéchst verifiziert wird. Zudem muss die-
se Funktion bereits wihrend dem Initialisieren der Anwendung verfiigbar sein,
um den Wert frithzeitig &ndern zu koénnen. Ist die Verifikation, wird der iiber-
gebene Wert geparst und der entsprechenden privaten Variable zugewiesen. Die
Prozesse werden nachfolgend detailliert beschrieben.

Das Parsen des Autorisierungsmodi dient ebenfalls dazu die Integritit sicherzu-
stellen; die Funktion ist 6ffentlich zuganglich. Thr wird eine Zeichenkette iiber-
geben, welche — sollte es sich tatsdchlich um eine Zeichenkette handeln — in
Kleinbuchstaben transformiert und von voranstehenden sowie abschlieBenden
Whitespaces befreit wird, bevor diese zuriickgegeben wird. Sollte keine Zei-
chenkette {ibergeben werden, entspricht der Riickgabewert dem vorgegebenen
Wert. Die ebenfalls 6ffentliche Funktion zur Verifikation des Autorisierungsmo-
di priift, ob der Modus — welcher in Form einer Zeichenkette iibergeben wird
— tatsachlich definiert ist. Dazu wird der Parameter geparst und anschlieflend
dessen Existenz gepriift. Der Riickgabewert bildet ein boolescher Wert.

5.4.2 Handhabung der Rollen

Die Handhabung der Rollen, welche dem Nutzer zugewiesen und in den ein-
zelnen Direktiven definiert werden konnen, erfolgt dhnlich wie jene der Auto-
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risierungsmodi. Dabei miissen beide Rollenangaben in ein einheitliches Format
iiberfithrt werden, um diese bei Bedarf abgleichen zu kénnen.

Die aktuellen Berechtigungen des Nutzers werden in einer privaten Liste hin-
terlegt, welche zunéchst keine Rollen enthélt. Fiir den Zugriff werden erneut
Offentliche Akzessoren eingesetzt. Wahrend der Getter lediglich die Rollen in
Form einer Liste zuriickgibt, parst der Setter die ibergebenen Berechtigungen
und weist diese der privaten Variable zu. Dariiber hinaus wird nach dem Zu-
weisen ein Ereignis ausgeldst, das die Anwendung iiber das Andern der Rollen
informiert. Der Setter ist bereits wahrend dem Initialisieren verfiigbar, wodurch
die Rollen definiert werden kénnen, bevor die Anwendung zugénglich ist.

Das Parsen der Rollen respektive Berechtigungen findet an dieser Stelle in zwei
Ebenen statt. Die vorangestellte Funktion nimmt wahlweise eine Zeichenkette
oder eine Liste von Zeichenketten entgegen. Im Falle des erst genannten wird
die Zeichenkette anhand der enthaltenen Kommata getrennt, sodass eine Liste
entsteht. Die Liste wird im Anschluss auf der zweiten Ebene weiterverarbeitet,
indem alle Listenelemente in Kleinbuchstaben transformiert sowie voranste-
hende und abschlieBende Whitespaces entfernt werden. Sollte es sich bei einem
Element nicht um eine Zeichenkette handeln, wird dieses — falls es nicht in eine
solche umgewandelt werden kann — durch eine leere Zeichenkette ersetzt. Das
FErgebnis der zweiten Ebene wird letzten Endes zuriickgegeben; es handelt sich
um eine Liste mit Zeichenketten. Da die Verarbeitung der Liste die umgebende
Funktion voraussetzt, ist das Parsen der Liste nicht 6ffentlich zugénglich.

5.4.3 Durchfiihrung der Autorisierung

Die Autorisierung, welche dem Ein-/Ausblenden der Ul-Elemente zugrunde
liegt, beruht auf einer zentralen Funktion. Diese ist 6ffentlich zugénglich und
vereint die Aspekte der Rollen und Autorisierungsmodi, welche als Parameter
iibergeben werden. Der Modus wird zunéchst verifiziert und geparst; anhand
des Resultats wird der weitere Verlauf der Autorisierung koordiniert.

Um die Funktionen der Autorisierung mit den entsprechenden Modi zu verkniip-
fen, miissen die Namen jener aufeinander abgebildet werden. Die Abbildung
wird als Konstante definiert, da sich diese wahrend der Programmlaufzeit der
Anwendung nicht dndern darf. Fir das Mapping bieten sich assoziative Listen
oder deren jeweilige Entsprechung an.

Die Funktionen fiir die einzelnen Autorisierungsmodi sind ebenfalls 6ffentlich,
um gegebenenfalls auf die Ubergabe des Modus verzichten und die Funktion
direkt aufrufen zu konnen. Fiir die Priifung ist eine Iteration iiber die Liste
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der bendtigten und zugewiesenen Rollen notwendig. Der erste Modus prift,
ob dem Nutzer alle benétigten Rollen zugewiesen sind. Der néchste Modus
prift, ob mindestens eine der Rolle zugewiesen ist; da es sich hierbei um die
meist benotigte Methodik handelt, wird diese als Default definiert. Sobald eine
gemeinsame Rolle gefunden wird, soll die Suche respektive der Abgleich aus
Grinden der Performanz abgebrochen werden. Der letzte Modus erzielt sein
Ergebnis, indem auf den zweiten, standardméfigen Modus zuriickgegriffen und
dessen Resultat negiert wird; dies beruht auf der mathematischen Regel, dass
X < 1 die Negation von X > 1 bildet.

5.4.4 Modifikation der Templates

Wie zu Beginn der Konzeption erlautert, werden Direktiven fiir die Modifikation
der Templates eingesetzt; genauer gesagt findet die Modifikation innerhalb der
link Funktion nach dem Kompilieren der Templates statt. Im Folgenden wird
der Ablauf und die Funktionsweise der Direktive ndher geschildert.

FEingangs werden die benétigten Rollen und der entsprechende Autorisierungs-
modus aus den Attributen der jeweiligen Ul-Elemente extrahiert. Da die Werte
der beiden Attribute unter anderem auch Expressions enthalten konnen, miissen
diese aufgelost werden. Die aufgelosten Attributwerte werden anschliefend zur
Autorisierung des Nutzers verwendet. Ist die Autorisierung erfolgreich, wird das
Ul-Element eingeblendet; anderenfalls wird es ausgeblendet. Fiir beide Vorgan-
ge werden die Funktionen enter und leave des Moduls ngAnimate verwendet,
welche jene mit Animationen versehen. Die vollumféngliche Funktionsweise, von
der Extraktion der Attribute bis zum Ein-/Ausblenden, muss gekapselt werden.
Die Kapselung dient dazu, dass der Prozess auch wiahrend der Programmlauf-
zeit erneut angestoffen werden kann. Dafiir wird ein Ereignis gesetzt, welches —
wie in Kapitel 5.4.2 erwahnt — bei jeder Definition von aktuellen Benutzerrollen
ausgelost wird. Dadurch wird die dynamische Modifikation realisiert.

5.5 Systemarchitektur

Nachdem die Verwendung der beiden JavaScript-Technologien AngularJS und
Node.js definiert und die dazugehorigen Funktionen beschrieben wurden, las-
sen sich diese nach ihren Zustdndigkeiten aufteilen und geeigneten AngularJS
Komponenten zuweisen. Anschlieend wird aufgezeigt, wie die Komponenten
der Systemarchitektur zueinander in Beziehung stehen. Zudem wird, auf Basis
der Anforderungen und der einzelnen Komponenten, eine grobe Verzeichnis-
struktur erstellt und beschrieben.
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5.5.1 Zustindigkeiten und Architektur

Die in Kapitel 5.4 definierten Funktionen werden anhand der jeweiligen Zu-
standigkeiten einzelnen Komponenten zugewiesen; dafiir wird die bereits vor-
genommene Kategorisierung iibernommen. Bei den verfiigbaren, wesentlichen
Komponenten handelt es sich um Module, Controller, Direktiven und Services;
letztere lassen sich iiber unterschiedliche Wege konstruieren.

Als externe Abhangigkeiten werden AngularJS selbst sowie das erweiternde Mo-
dul ngAnimate bendtigt. Der Prototyp bedarf keine weiteren Module. Die Ab-
héngigkeiten stellen Schnittstellen zur Verfiigung, welche von der eigentlichen
Implementierung genutzt werden. Die Implementierung wird in einem eigenen
Modul namens uXess zusammengefasst, um die einzelnen Bestandteile zu biin-
deln und die Zusammengehorigkeit zu definieren. Dieses Modul stellt ebenfalls
APIs zur Verfiigung, welche hier jedoch zu vernachléssigen sind.

«component»
«component» «component» «component»
ngAnimate O directive —(O— accessHandler
«component» «component»
ngCore O uXess permitHandler
«component» A «component» A
authTypes —O0— typeHandler —O

—O angebotene API —C bendtigte API

Abbildung 5.4: uXess — Komponentendiagramm

Die Abbildung 5.4 verdeutlicht die Zusammenhénge zwischen den einzelnen
Komponenten des Prototyps. So werden die Beziehungen zwischen den iiber-
geordneten Modulen und diejenigen der internen Komponenten aufgezeigt. Auf
eine detaillierte Definition aller Schnittstellen wird aus Griinden der Ubersicht-
lichkeit verzichtet.
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Im Rahmen des Prototyps werden keine Controller eingesetzt, da das bidirek-
tionale Data-Binding an dieser Stelle nicht benétigt wird. Obwohl geméafl des
MVC Architekturmusters die Geschéftslogik im Controller untergebracht ist,
wird diese — typisch fiir AngularJS — in diverse Services aufgeteilt. Die ersten
beiden Services behandeln die Autorisierungsmodi und Rollen. In den Schau-
bildern werden sie als typeHandler respektive permitHandler bezeichnet. Da
diese Komponenten unter anderem Funktionen beinhalten, die fiir die Kon-
figuration bereits wihrend dem Initialisieren der Single-Page-Anwendung zur
Verfiigung stehen miissen, wird das sogenannte Provider Pattern eingesetzt.
Dieses ermoglicht, dass zusétzlich zum eigentlichen Service weitere Funktionen
implementiert werden konnen, auf die bei Bedarf in der Konfigurationsphase
zugegriffen werden kann.

Die Autorisierung auf Basis des Autorisierungsmodus und der Berechtigungen
wird von einem gewohnlichen Service Pattern namens accessHandler iibernom-
men; hierbei sind keine Besonderheiten zu beachten. Der letzte Service bildet
die Autorisierungsmodi auf die Funktionen des accessHandlers in Form einer
Konstante ab; die Konstante tragt den Namen authTypes.

Der accessHandler stellt die Verkniipfung zwischen der Direktive und den restli-
chen Komponenten dar, indem er der Direktive eine Schnittstelle zur Verfiigung
stellt und auf eine solche der jeweils anderen Komponenten zuriickgreift. Trotz
diverser Autorisierungsmodi, wird lediglich eine Direktive implementiert und
somit das Designprinzip Don’t Repeat Yourself eingehalten.

Das dazugehérige Sequenzdiagramm, welches von den Abbildungen 5.5 und 5.6
dargestellt wird, zeigt die Interaktionen der einzelnen Komponenten in zeitli-
cher Abfolge auf; es wird das Zusammenspiel der Komponenten auf Basis der
definierten Funktionen verdeutlicht. Ausloser des Vorgangs ist entweder das Be-
enden der Kompilierungsphase oder das Eintreten des definierten Ereignisses.
Es wird ersichtlich, dass die Direktive friithzeitig auf den accessHandler zugreift
und dieser einen Grofiteil koordiniert. Der Prozess lauft weitestgehend jeweils
gleich ab, lediglich gegen Ende sind alternative Wege moglich. Dies beruht zum
einen auf der unterschiedlichen Autorisierungsmodi und zum anderen auf dem
Erfolg respektive Misserfolg der Autorisierung. Die abschlieffende Definition des
Ereignisses findet ausschliellich dann statt, sollte der Prozess durch Beenden
der Kompilierungsphase angestoflen werden.

51



5 Konzeption eines Prototyps

[ wurergerpzuanbeg — ssayn GG SUNP[IqQy

Jorpuepruiad:

1 1
1 1
IIIIIIIIIIIIIIIIIII R I e e e e e P
1 1
_H_ uesred uo[[oY 9)SnpoUAg | :
: ................... T >
UQJILICR UOWRUSUOUN] 1
' i
P R R ] >
, |1 wosred snpopy
1 L
................... >
IIIIIIIIIIIIIIIIII >
uojnIqe Ipoy
1
, || uaIarzgIon snpojy
1 1
, , L1 uemststione
, , , uasopne
1 1 1 9)IOMINLINTY
1 1 1
, , , UIOIRIIXD
1 1 1 AMALINY
i i i
1 1 1
1 1 1
" " " JUuOAL]
1 1 1
. : : 1do
1 1 1
1 1 1
1 1 1 T
sodA T yine: JTo[pueyodAy: Io[PURHSS000R: QAT)ODIIP:
ﬁ ssoxn ps

52



1 wuwreigerpzuenbag — ssayn :9°G Sunpriqqy

5.5 Systemarchitektur

53

UDITUTOP
JUOALT

[ suoag =i yu | ﬂ Ie

uspuo[gsne
JUOWI[H-T ()

uapUS[(UId
JUOWA[H-T ()

[ 1a01s1009ME | ﬂ e

| T T
Q
n
—_
o

UOSOIMIFNZ TS[OY

I0p ouray qo ‘anad [ euou = snpou |
UISOIMITNZ UB[[0Y
Iop ourd qo ‘oynad
UISOIMITNZ UB[[0Y
9e qo ‘oynad
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5.5.2 Verzeichnisstruktur des Prototyps

Die in Abbildung 5.5.2 dargestellte Verzeichnisstruktur beinhaltet lediglich die
Verzeichnisse ohne die jeweils enthaltenen Dateien; das Wurzelverzeichnis /
stellt die Ausnahme dar. Nachfolgend werden die einzelnen Dateien und Ver-
zeichnisse unter Anbetracht der definierten Entwicklungsumgebung und der
Systemarchitektur erlautert.

Bei den im Wurzelverzeichnis enthaltenen Dateien .gitignore, package. json,
LICENSE.md und README.md handelt es sich zum einen um Dateien zum Zwecke
der Konfiguration von Versionsverwaltung und npm. Zum anderen dienen sie
der Distribution, indem Informationen zur Lizenzierung respektive dem Modul
bereitgestellt werden.

Das Verzeichnis config/ enthélt — abgesehen von package.json — alle Kon-
figurationsdateien, welche fir die Entwicklung und den Produktiveinsatz des
Moduls benétigt werden. Um die einzelnen Dateien eindeutig der Konfigurati-
on zuordnen zu kénnen, werden diese mit dem Suffix *.conf.* versehen; das
vollstandige Suffix lautet in der Regel *.conf. js.

config/
dist/
sample/
src/
kdirectives/
services/
test/
te2e/
unit/
.gitignore
package. json

LICENSE.md
README.md

Abbildung 5.7: uXess — Grobe Verzeichnisstruktur

Die gebiindelten Dateien fiir den Produktiveinsatz, welche durch zuvor durch
die entsprechenden Tuasks erzeugt wurden werden im Verzeichnis dist/ ab-
gelegt. Die enthaltenen Dateien identifizieren sich und das Modul iiber ihren
Namen. Das Suffix *.min.* deutet auf eine komprimierte Version hin.
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Im Verzeichnis sample/ sind alle Dateien untergebracht, welche fir das Mini-
mal Working Example bendtigt werden. Hierzu zahlt die HT'ML-Datei selbst,
die verwendeten Assets und Dateien, welche einen potentiellen Server emulie-
ren. Eventuelle Konfigurationsdateien werden im entsprechenden Verzeichnis
config/ abgelegt. Da die Oberflichentests auf die Demo zuriickgreifen, wird
das sample/ Verzeichnis unter anderem auch von diesen verwendet.

Der Quellcode der eigentlichen Implementierung liegt im Verzeichnis src/; die
Abbreviation steht fiir ,,Source®. Auf dieser Ebene befinden sich, neben der zu
initialisierenden Hauptdatei index. js, weitere Verzeichnisse. Die Verzeichnisse
dienen zur Strukturierung der einzelnen Komponenten hinsichtlich ihres Typs.
So werden im Unterverzeichnis services/ alle Dateien vom gleichnamigen Typ
abgelegt; dazu zéhlen zudem Provider, Factories und Constants. Komponenten
dieser Art werden mit dem Suffix *.srv.js versehen. Die Direktive befindet
sich im namensgleichen Verzeichnis und endet mit dem Suffix *.drv. js.

Alle Tests, welche fiir die Implementierung geschrieben werden, sind im Ver-
zeichnis test/ untergebracht. Dieses untergliedert sich in die Unterverzeichnisse
unit/ und e2e/, welche Modul- und Oberflichentests beherbergen. Der Ver-
zeichnisstruktur der Modultests ist analog zu der des Verzeichnisses src/. Die
Oberflachentests werden in einzelne Dateien unterteilt, die jeweils eine Funktion
oder ein UI-Segment testen. Alle Tests haben gemeinsam, dass die Dateinamen
zwischen dem Bezeichner und dem Datei-Suffix eine *. spec. * Silbe beinhalten.
Der Grund hierfiir ist, dass die Tests die Anwendung spezifizieren und durch
die Silbe eindeutig gekennzeichnet werden.

5.6 Integration in Anwendungen

Die Integration des Moduls in eine AngularJS-Anwendung erfolgt in folgenden
Schritten: Einbetten der JavaScript-Dateien, Definition des Moduls als Abhén-
gigkeit, Konfiguration des Moduls und Handhaben der Ul-Elemente mittels
Direktiven. Die Betrachtung der einzelnen Schritte erfolgt anhand eines kurzes
Quellcode-Beispiels, um die jeweiligen Vorgénge zu verdeutlichen.

5.6.1 Einbetten der JavaScript-Dateien

Zunéchst missen das Modul und all seine Abhéngigkeiten in der HTML-Datei
der Anwendung eingebettet werden. Da uXess lediglich von AngularJS selbst
und ngAnimate abhingt, werden nur diese beiden Dateien zusétzlich benotigt
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(vgl. Quellcode 5.6). Alternativ lassen sich alle Dateien zu einer einzigen biin-
deln, wodurch die Zahl der HTTP-Requests reduziert wird; dies ist fir die
Funktionsweise des Moduls jedoch irrelevant.

Quellcode 5.6: uXess — Einbetten des Moduls und aller Abhéngigkeiten

<script src="angular.min.js"></script>
<script src="angular-animate.min.js"></script>
<script src="uxess.min.js"></script>

5.6.2 Definition der Abhingigkeiten

Bei der Deklaration des fiir die Anwendung zustindigen Hauptmoduls muss
das Modul uXess als Abhéangigkeit definiert werden. Dazu wird der Modulna-
me in Form einer Zeichenkette an AngularJS tibergeben (vgl. Quellcode 5.7).
Die Definition von ngAnimate ist nicht zwingend notwendig, da dieses Modul
bereits als Abhéngigkeit von uXess aufgefithrt wurde. Weitere Abhéngigkeiten,
die projektspezifisch benotigt werden, sind der Liste beizufiigen.

Quellcode 5.7: uXess — Definition der Abhéngigkeiten

angular.module('sampleApp', [
'uxs

1);

5.6.3 Konfiguration des Moduls

Fiir die Konfiguration des Moduls stellt AngularJS die beiden Methoden config
und run bereit, welche wiahrend dem Initialisieren der Anwendung beziehungs-
weise direkt im Anschluss ausgefithrt werden. Innerhalb der config Methode
lassen sich lediglich die Provider konfigurieren, sprich es lassen sich nur die
Rollen und der standardméfiige Autorisierungsmodus definieren. Nach dem In-
itialisieren, also in der run Funktion, sind alle Services des Moduls verfiighar. So
lassen sich beispielsweise die aktuellen Berechtigungen vom Server unter Ver-
wendung des AngularJS-internen Services $http abfragen und der Anwendung
tiber die 6ffentlichen Schnittstellen iibergeben (vgl. Quellcode 5.8).
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Quellcode 5.8: uXess — Konfiguration des Moduls

angular.module('sampleApp')

// during the initialisation

.config(function(uxsAuthTypeHandlerProvider) {
uxsAuthTypeHandlerProvider.setDefaultAuthType('all');

b

// immediately after the initialisation

.run(function($http, uxsPermitHandler) {
$http.get('/api/vl/user') .then(function(res) {

uxsPermitHandler.setPermits(res.permits);

B

b;

Wie in Quellcode 5.8 zu sehen ist, kann der Defaultwert des Autorisierungsmo-
di iiber uxsAuthTypeHandlerProvider definiert werden, indem eine entspre-
chende Zeichenkette tibergeben wird. Wéahrend der run Methode kénnen dann
unmittelbar nach dem Initialisieren die aktuellen Nutzerberechtigungen abge-
fragt werden. Hierbei bietet sich eine RESTful API oder zumindest die Ausgabe
im JSON-Format an. Fiir die Zuweisung iiber uxsPermitHandler werden die
Berechtigungen als Liste oder Zeichenfolge benétigt. Sollte das notwendige For-
mat nicht vorliegen, miissen die Berechtigungen vorweg in ein solches tiberfithrt
werden.

Der nachfolgende Quellcode 5.9 zeigt eine exemplarische Antwort, die eine
REST-konforme Schnittstelle zuriickliefert (vgl. Quellcode 5.8, Zeile 8). Die
komplette Antwort ist iiber die Variable res verfiigbar, sodass res.permits
auf die Berechtigungen des Nutzers verweist. Da es sich hierbei um eine Liste
handelt, kann diese ohne weitere Bearbeitung iibergeben werden.

Quellcode 5.9: Exemplarische Nutzerinformationen

{
user: {
prename: "John",
lastname: "Doe",
sex: "male"
},
permits: [
"admin"
]
}
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5.6.4 Intervention mittels Direktiven

Abschlielend kénnen den Ul-Elementen sowohl die entsprechenden Rollen als
auch der notwendige Autorisierungsmodi zugewiesen werden, indem auf die
Direktiven uxs-if und uxs-type zurtckgegriffen wird (vgl. Quellcode 5.10).
Dabei kénnen sowohl dynamische Expressions als auch statische Werte iiber-
geben werden; die Direktiven wandeln die entsprechenden Werte mit Hilfe der
Parser-Funktionen in ein einheitliches Format um.

Quellcode 5.10: uXess — Intervention mittels Direktiven

<button uxs-if="user, editor, admin" uxs-type="any">Button</button>
<button uxs-if="admin" uxs-type="none">Button</button>
<button uxs-if="['user', 'admin']" uxs-type="all"></button>

5.7 Qualitatssicherung

Um den spezifizierten, qualitativen Anforderungen gerecht zu werden, werden
im Folgenden Mafinahmen zur Qualitdtssicherung definiert. Dazu zéhlen die
Programmierrichtlinien, Best Practices und Designprinzipien; die Schnittstellen-
Dokumentation sowie das Testen in Form von Modul- und Oberflichentests.
Neben der allgemeinen Beschreibung der einzelnen Mafinahmen, werden zudem
sowohl Besonderheiten aufgezeigt, als auch wie die jeweiligen Mafinahmen im
Speziellen umgesetzt werden.

5.7.1 Programmierrichtlinien und Best Practices

Bei der Implementierung werden allgemeine JavaScript-Programmierrichtlinien
[49] und solche speziell fur AngularJS [45] berticksichtigt. Hinzu kommen weitere
Best Practices sowie Designprinzipien [32]. Bei der Betrachtung dieser wird nur
auf die wesentlichen Aspekte eingegangen, welche zur mafigeblichen Steigerung
der Qualitdt beitragen.

Grundsétzlich werden alle Komponenten durch Immediately-Invoked Function
Ezpression (IIFE) gekapselt. Dabei handelt es sich um anonyme Funktionen,
die direkt nach ihrer Definition selbst ausgefithrt werden (vgl. Quellcode 5.11).
In dieser Funktion deklarierte Variablen werden somit in einem eigenen Giiltig-
keitsbereich definiert, sodass diese nicht mit gleichnamigen Variablen in ande-
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ren Komponenten in einen Konflikt geraten [8]. Das voranstehende Semikolon
beugt Fehlern bei der Biindelung mehrerer Module vor. Die Anweisung use
strict aktiviert eine Untermenge der Programmiersprache, die das Verhalten
des Quellcodes und die Fehlerbehandlung beeinflusst. Dadurch wird der Quell-
code generell weniger anfillig fiir Fehler [8].

Quellcode 5.11: Konstrukt der Immediately-Invoked Function Expression

; (function() {
'use strict';
/] ...

»O;

Insbesondere die Nomenklatur der Komponenten wird von den Programmier-
richtlinien abgedeckt. Durch das konsistente Einhalten dieser Richtlinien lassen
sich die Komponenten und ihre Eigenschaften schneller identifizieren. Generell
werden alle Komponenten mit einem modulspezifischen Préfix versehen, damit
sich jene diesem nachvollziehbar zuordnen lassen. Grundsatzlich sollte auf $
als Prafix verzichtet werden, da diese fiir interne Variablen und Komponenten
reserviert ist. Konstanten werden typischerweise in Versalien benannt, um zu
diese von Variablen abzuheben. Bei allen Services handelt es sich im Grunde
um Konstruktoren, dessen Namen in der Informatik mit einem Versal beginnen;
jedoch werden diese ebenfalls mit einem modulspezifischen Préifix versehen, das
aus Minuskeln besteht. Die Nomenklatur der Variablen und Funktionen weist
abgesehen von zwei Eigenschaften keine Besonderheiten auf. So werden anony-
me Funktionen vermieden und wenn moglich mit einem Namen versehen. Dies
vereinfacht die Fehlersuche anhand des Stacktrace. Zudem wird dem Namen
privater Variablen ein Unterstrich vorangestellt.

Im Zuge der Implementierung werden drei Designprinzipien umgesetzt, wel-
che bereits in Kapitel 3.2.2 erwéhnt werden: You Ain t Gonna Need It, Keep
It Simple Stupid und Don’t Repeat Yourself. Das erste Prinzip beschreibt den
Fokus auf die gegebene Problematik, ohne dass eventuell zukiinftige Anforde-
rungen beriicksichtigt werden; dadurch bleibt in Implementierung schlanker und
leichter zu warten. Das Prinzip KISS besagt, dass der Quellcode fiir andere Ent-
wickler nachvollziehbar und versténdlich gestaltet werden soll. So kénnen auch
gegebenenfalls geringe Einbuflen hinsichtlich der Performanz in Kauf genommen
werden, wenn dies die Lesbarkeit signifikant zugutekommt. Das letztgenannte
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Designprinzip DRY sagt aus, dass wiederkehrende Quellcode-Fragmente ausge-
lagert werden sollen. Hierdurch lassen sich Anderungen zentral an einer Stelle
vornehmen; die Wartbarkeit wird erhoht.

Jede Komponente wird in einer eigenen Datei untergebracht und mit einem
komponentenspezifischen Suffix versehen. Dies erleichtert die Navigation inner-
halb des Projektes und ermdoglicht eine exakte Benennung der Dateien. Zudem
werden die Dateien entsprechend ihres Typs einem Verzeichnis zugeteilt; die
Funktion und Art einer Komponente ldsst sich somit anhand des Dateinamens
respektive des Verzeichnisses erkennen. Flache Verzeichnisstrukturen erlauben
einen besseren Uberblick. Diese Best Practices werden bereits beim Abbilden
der groben Verzeichnisstruktur (vgl. Abbildung 5.5.2) berticksichtigt.

5.7.2 Schnittstellen-Dokumentation

Fiir die Schnittstellen-Dokumentation wird in Kapitel 3.2.3 der Einsatz der
Auszeichnungssprache JSDoc [34] festgelegt. Da hierdurch eine hohe Anzahl an
Tags zur Verfiigung gestellt wird, die fiir den Prototyp nicht von Belangen sind,
werden nun die relevanten FEigenschaften definiert und vorgestellt.

Bei allen bedeutenden Funktionen und Variablen wird deren Typ angegeben.
Im Allgemeinen wird dafiir @type {typeName} verwendet, jedoch existieren fiir
Konstruktoren und Funktionen zudem die Aliase @constructor und @function.
Sollte das Objekt this auf ein nicht naheliegendes Objekt referenzieren, so wird
zudem von @this <namePath> Gebrauch gemacht. Um zu verdeutlichen, ob ein
Objekt offentlich zugénglich ist oder nicht, werden @public und @private ver-
wendet. Der Typ und die Zugriffsart sind in jedem Fall anzugeben.

Fiir eine kurze Beschreibung des Objektes wird der Tag @description <text>
eingesetzt. Dieses Attribut sollte wenn moglich jedes Objekt beschreiben, um
weiteren Entwicklern — abgesehen von sprechenden Bezeichnern — einen Uber-
blick zu verschaffen, ohne dass sich diese mit dem Quellcode detailliert ausein-
andersetzen miissen.

Bei Funktionen sind insbesondere die zu iibergebenden Parameter sowie ein
eventueller Riickgabewert von Bedeutung. Fiir die Beschreibung der Parameter
wird auf die Syntax @param {typeNamel} <paramName> <paramDescription>
zuriickgegriffen. Sollte ein Riickgabewert existent sein, so wird dieser mit dem
Tag @returns {typeName} <returnsDescription> gekennzeichnet.

Zu guter Letzt muss das Erstellen von Ereignissen beziehungsweise das Auslo-
sen dieser beriicksichtigt werden. Fiir diese beiden Zwecke bestehen die Tags
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@listens <eventName> und @fires <eventName>, welche in der Dokumenta-
tion der entsprechenden Funktionen zu verwenden sind.

5.7.3 Testing

Das Testen der Implementierung findet in zwei Schritten statt: zunédchst wer-
den alle Funktionen geméfl ihrer Anforderungen und Spezifikation mit Hilfe
von Modultests gepriift. AnschlieBend wird der Produktiveinsatz der vollstan-
digen Implementierung in einem Minimal Working Example getestet, wozu eine
grafische Oberfliche benétigt wird; diese Tests werden auch Oberflichentests
genannt. Da der Prototyp zu einem spateren Zeitpunkt im Browser eingesetzt
wird, wird jene auch in den neusten Versionen des Mozilla Firefor [60] und
Google Chrome [61] getestet.

Umgesetzt werden alle Tests auf Basis des Test Runners Karma [41] sowie des
Test Frameworks Jasmine [48]. Der Runner fithrt alle mit Jasmine definierte
Tests aus und verwaltet diese. Das Framework stellt Funktionen bereit, die das
Testen vereinfachen. Zudem kénnen die einzelnen Spezifikationen in sogenann-
ten Test Suites gruppiert werden. Der Quellcode 5.12 zeigt den exemplarischen
Einsatz von Jasmine: describe definiert Test Suites und it die Spezifikationen.
Die eigentliche Testanweisung wird durch expect eingeleitet.

Quellcode 5.12: Exemplarische Test Suite in Jasmine

describe("A suite", function() {
it("contains spec with an expectation", function() {
expect (true) .toBe(true);
B;
s

Modultests

Die in Kapitel 5.4 spezifizierten Anforderungen an die einzelnen Funktionen der
Implementierung werden durch Modultests abgedeckt. Dabei wird versucht alle
Funktionen mit Tests zu versehen, auch wenn direkt nur die 6ffentlich zuging-
lichen Funktionen testbar sind. Die privaten Funktionen miissen somit iiber
entsprechende Aufrufe der dazugehorigen o6ffentlichen Funktionen getestet wer-
den. Sollte eine Funktion verschiedene Arten von Parametern akzeptieren, so
ist fiir jede ein einzelner Test zu erstellen, sodass alle moglichen Kombination
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abgedeckt werden. Neben dem Priifen der Ein- und Ausgabe sowie der Riick-
gabe, miissen auch unterschiedliche Verzweigungen innerhalb der Funktionen
abgedeckt werden, um eine hohe Testabdeckung zu erreichen.

Jede mit Jasmine deklarierte Spezifikation enthélt lediglich eine Priifung, so-
dass bei fehlgeschlagenen Tests die Ursache schnell identifiziert werden kann.
Verschiedene it Anweisungen fiir eine Funktion werden dabei in einer eige-
nen Test Suite gruppiert; dies dient der Ubersichtlichkeit. Zudem entspricht die
Verzeichnisstruktur der Modultests derjenigen der Implementierung.

Neben Karma und Jasmine wird fiir die Modultests noch das Modul ngMock
[62] benotigt. Dieses Modul erméglicht es Abhéngigkeiten in die einzelnen Tests
zu injizieren und diverse AngularJS Services zu emulieren. Dariiber hinaus wird
das Modul Istanbul [63] iiber eine Konfigurationsdatei in Karma integriert;
dieses stellt die Testabdeckung der Modultests grafisch dar.

End-to-End-Tests

Roles: 0O User O Editor O Admin

Roles don‘t matter:
Has any role:

Has all roles:

Isn‘t an admin:

Abbildung 5.8: uXess — Wireframe des Minimal Working Example

Die Oberflichentests werden benétigt, um die Kernfunktionalitdt der Imple-
mentierung unter Zuhilfenahme einer Demo zu testen. Hierfiir wird zunéchst
ein Minimal Working Fxample entwickelt und im Verzeichnis sample/ abge-
legt. Die Abbildung 5.8 zeigt das Wireframe der zu implementierenden Demo.
Diese besteht aus drei Eingabefeldern vom Typ Checkboz, iiber welche sich die
aktuellen Rollen setzen lassen. Der Hauptbereich beinhaltet vier Zeilen Text,
die jeweils kurz die Bedingungen zusammenfassen. Dahinter befindet sich in
jeder Zeile ein Button, der beim Erfiillen der Bedingungen dem Nutzer ange-
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zeigt werden soll. Fiir das Zuweisen der Rollen wird eine Komponente vom Typ
Controller implementiert.

Fiir die folgenden Tests werden jeweils eigene Dateien erstellt: Setzen von Rollen
und Autorisierungsmodus wihrend dem Initialisieren, das Wechseln von Rollen
wahrend der Laufzeit sowie die drei verfiigbaren Autorisierungsmodi.

Die Umsetzung der Oberflichentests erfolgt mit Hilfe des Frameworks Protrac-
tor [64], das speziell auf End-to-End-Tests im AngularJS-Umfeld ausgerichtet
ist. Zudem wird die Testumgebung Selenium [65] eingesetzt. Die Kombination
dieser Module erlaubt das automatisierte Ausfithren und Testen vordefinierter
Interaktionen mit einer Weboberflache.

5.8 Zusammenfassung

In diesem Kapitel wurde der zu implementierende Prototyp konzipiert, indem
zunéchst mogliche Lésungsanséitze — sowohl auf client- als auch auf serverseiti-
ger Basis — betrachtet und bewertet wurden. Fiir die weitere Konzeption wurde
die Entwicklungsumgebung inklusive aller bendtigten Tools wie npm definiert
sowie der zu verwendende Modulname deklariert. Im Anschluss daran wurde
die Funktionalitat des Prototyps spezifiziert. Im Zuge dessen wurden die Anfor-
derungen an einzelne, benétigte Funktionen beschrieben und diese hinsichtlich
ihrer Zustandigkeiten gegliedert. Die Trennung der Zusténdigkeiten bildete die
Grundlage fiir die komponentenbasierte Architektur des Prototyps. Des Weite-
ren wurde der allgemeine Ablauf unter Verwendung der spezifizierten Funktio-
nen beschrieben und eine grobe Verzeichnisstruktur konstatiert. Um eine hohe
Qualitdt der Implementierung sicher zu stellen, wurden obendrein Richtlinien
fiir den Quellcode und dessen Dokumentation abgesteckt. Zu guter Letzt wur-
de auf Wege zur Integration in Anwendung und auf die Verfahren der Modul-
und Oberflichentest eingegangen. Das Resultat ist die fertige Konzeption der
prototypischen Implementierung.
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Kapitel 6

Realisierung eines
Prototyps

Im Rahmen der Umsetzung des Prototyps traten einige Félle auf, die eine ausge-
fallene Herangehensweise erforderten. In diesem Kapitel werden die Besonder-
heiten hinsichtlich der Losungswege hervorgehoben und erlédutert, indem auf
Funktionen und Quellcode-Ausschnitte zuriickgegriffen wird. Dabei soll nicht
der Quellcode an sich, sondern vielmehr die jeweils zugrunde liegende Strategie
oder Idee anschaulich erortert werden.

6.1 Handhabung der Rollen

Das Parsen der Rollen findet in zwei Schritten statt: wahrend zunéchst eine
eventuelle Zeichenkette in eine Liste transformiert wird, wird im zweiten Schritt
die entstehende Liste von Rollen geparst. Hierbei muss iiber diese Liste iteriert
werden, um jedes einzelne Element dieser Liste einzeln zu behandeln. Fiir die
Iteration wird in JavaScript fiir gewShnlich eine for-Schleife verwendet, welche
jedoch dem imperativen Programmierstil entspricht und weniger der funktiona-
len Programmierung. Da bei der Anwendung des funktionalen Programmierstils
schneller deutlicher wird, welche Funktion und Zweck die Iteration erfiillt [§],
wird auf die Funktion map aufgebaut (vgl. Quellcode 6.1).

Diese Funktion erlaubt die Definition einer Callback-Funktion, welche fir die
einzelnen Elemente jeweils aufgerufen wird. Innerhalb dieser Callback-Funktion
bedarf es der Berticksichtigung von eventuell beim Parsen auftretenden Fehlern,
die die Anwendung vorldufig und unvorhergesehen beenden kénnten. Fiir das
Abfangen der Exceptions wird auf try und catch zuriickgegriffen.
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Quellcode 6.1: uXess — Funktion zum Parsen einer Liste von Rollen

function _parsePermitList(permits) {
return permits.map(function (permit) {
var trimmedPermits;
var parsedPermits;

try {
trimmedPermits = permit.toString().trim();
parsedPermits = angular.lowercase(trimmedPermits);
} catch(error) {
parsedPermits = '';

3

return parsedPermits;
B;
3

Wie in Kapitel 5.4.2 beschrieben, wird bei jedem Andern der Nutzerberechti-
gungen ein zuvor definiertes Ereignis ausgelost, welches die Direktiven erneut
durchlaufen ldsst. Dies erfolgt mittels der Funktion $broadcast iiber den glo-
balen Giltigkeitsbereich (vgl. Quellcode 6.2).

Quellcode 6.2: uXess — Auslosen des spezifischen Ereignisses

function setPermits(permits) {
_data.permits = this.parsePermits(permits);
$rootScope. $broadcast ('uxsPermitsChanged') ;

};

6.2 Durchfiihrung der Autorisierung

Die Autorisierung des Nutzers basiert im Grunde auf drei Funktionen, die iiber-
priifen, ob dem Nutzer keine, eine oder alle der iibergebenen Rollen zugewiesen
sind. Dadurch beruhen alle Funktionen auf dem Vergleich zweier Listen; wiirde
man den Vergleich in allen drei Funktionen separat implementieren, wiirde das
DRY-Prinzip verletzt werden. In JavaScript stehen dem Listen-Objekt unter an-
derem die beiden Funktionen some und every zur Verfiigung, welche lediglich
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iiberpriifen, ob die in einer Callback-Funktion definierten Bedingung fiir min-
destens eines oder alle Listenelemente gilt. Wie in Kapitel 5.4.3 erlautert, ist
fiir den dritten Autorisierungsmodus eine Negation des some-Ergebnisses aus-
reichend. Aus diesem Grund geniigt die in Quellcode 6.3 beschriebene Funktion
als gemeinsame Callback-Funktion. Hierbei wird gepriift, ob das iibergebene
Listenelement in der anderen Liste enthalten ist.

Quellcode 6.3: uXess — Funktion zum Uberpriifen der Rollen

function _comparePermits(element) {
return uxsPermitHandler.getPermits() .index0f (element) !== -1;

3

Der Quellcode 6.4 verdeutlicht den gemeinsamen Einsatz der in Quellcode 6.3
definierten Callback-Funktion _comparePermits. Die Funktion every weist den
Vorteil auf, dass diese die Iteration unterbricht, sollte einer der Bedingungen
fehlschlagen; dhnlich verhalt es sich bei der Funktion some, die abbricht, sobald
die Bedingung erfiillt wurde. Damit wird unnétigen Iterationen entgegengewirkt
und eine Anwendung mit vielen Rollen performanter gehalten.

Quellcode 6.4: uXess — Funktionen zum Priifen der Autorisierung

function hasPermits(permits) {
var parsedPermits = uxsPermitHandler.parsePermits(permits);

return parsedPermits.every(_inspectPermits);

};

function hasAnyPermits(permits) {
var parsedPermits = uxsPermitHandler.parsePermits(permits);

return parsedPermits.some(_inspectPermits);

};

function hasNonePermits(permits) {
return !this.hasAnyPermits(permits);

};

Nachteilig an der Implementierung der Funktionen some und every ist, dass
diese erst ab dem Internet Explorer 9 unterstiitzt werden. Da AngularJS je-
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6 Realisierung eines Prototyps

doch auch nur inklusive dieser Version testet und die korrekte Funktionsweise
der Frameworks gewdhrleistet [66], konnen die Kompatibilitdtsbedenken ver-
nachléssigt werden.

6.3 Modifikation der Templates

Die Kernkomponente des Prototyps, die Direktive fiir die Modifikation der Tem-
plates, verfiigt ebenfalls iiber besondere Problemstellungen. Die Direktive wird
ausfiihrlich erldutert, da sie im Allgemeinen interessante Ansétze verfolgt und
sie die Basis der Implementierung bildet.

Die Direktive orientiert sich an der AngularJS-Direktive ng-if, welche unter an-
derem das korrekte Entfernen aus dem DOM behandelt. Diese Implementierung
wurde in Bezug auf die spezifizierten Anforderungen erweitert und hinsichtlich
ihrer Performanz optimiert. Die Optimierungen basieren in erster Linie auf der
Art des Triggers; so verwendet ng-if die $watch-Funktion, die Anderungen
im Datenbestand als Ausloser verwendet. Im Falle des Prototyps wird auf ein-
fache Ereignisse zuriickgegriffen, um die Direktive nur auszultsen, sollte diese
wirklich benétigt werden (vgl. Quellcode 6.2 und 6.5).

Quellcode 6.5: uXess — Definition des Ereignisses

scope. $on('uxsPermitsChanged', checkVisibility);

Das Entfernen und Wiedereinfiigen der Ul-Elemente findet in beiden Imple-
mentierungen identisch statt, indem auf die AngularJS-Funktion transclude
zuriickgegriffen wird. Diese erlaubt es, Elemente aus dem DOM zu entfernen
und die Referenz zu einem Klon dieses Elementes zu speichern. So lésst sich die
korrekte Position im DOM fiir das Wiedereinfiigen festhalten.

Quellcode 6.6: uXess — Funktion zum Priifen des Attributwert-Typs

function isExpression(attr) {
return attr && attr.search(/{{2}.*}{2}/) !'== -1;
}
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6.4 Zusammenfassung

Fiir den zu iibergebenden Attributwert stehen drei mogliche Arten zur Verfii-
gung: statische Werte, Variablennamen oder Ezpressions. Um alle Arten ab-
zudecken und den korrekten Wert weiterzuverarbeiten, muss der Attributwert
iiber die Funktion getAttributeValue (vgl. Quellcode 6.7) extrahiert werden.
Diese beruht auf der erginzenden Funktion isExpression, die in Quellcode
6.6 dargestellt wird. Dabei wird zunéchst gepriift, ob es sich um eine Variable
oder eine Fzxpression handelt, und dem Ergebnis entsprechend eine passende
Funktion zum Parsen beziehungsweise Interpolieren gewéhlt. Sollte das Parsen
fehlschlagen, wird der eigentlichen Attributwert als Ergebnis betrachtet.

Quellcode 6.7: uXess — Funktion zum Extrahieren der Attributwerte

function getAttributeValue(scope, attr) {
var hasExpression = isExpression(attr);
var parseFn = $parse;
var extractedAttr;

if (hasExpression) {
parseFn = $interpolate;

}

try {

extractedAttr = parseFn(attr) (scope);
} catch(error) {

extractedAttr = attr;
}

return extractedAttr || attr;

6.4 Zusammenfassung

In diesem Kapitel wurden diverse Problemstellungen der einzelnen Prototyp-
Komponenten vorgestellt und die dazugehorigen Losungsansétze erlautert. Ne-
ben der besonderen Behandlung von Fehlermeldungen oder Designprinzipien
wurde vor allem die Kernkomponente der Implementierung naher betrachtet.
Bei der Modifikation der Templates standen das Extrahieren von Attributwer-
ten, das Priifen dessen Typs sowie das entsprechende Parsen respektive Inter-
polieren im Fokus. Dariiber hinaus wurde zudem die Handhabung des proto-
typspezifischen Ereignisses verdeutlicht.
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Kapitel 7

Einsatz und Evaluation
des Prototyps

Um die prototypische Implementierung im Vergleich zu bestehenden Ansétzen
evaluieren zu kdnnen, wird diese zunéchst in eine exemplarische Anwendung in-
tegriert. Anhand dieser Kombination wird untersucht, inwiefern die spezifizier-
ten Anforderungen im Rahmen des Prototyps umgesetzt wurden. Im Anschluss
werden fiir nicht realisierte Anforderungen und weitere identifizierte Schwach-
stellen jeweils Losungsansétze konzipiert und mitunter implementiert.

7.1 Einsatz des Prototyps

Die exemplarische Anwendung, welche der nachfolgenden Evaluation zugrun-
de liegt, orientiert sich architektonisch, technisch und optisch an einem realen
Projekt der Agentur. Jene wurde auf das Wesentliche reduziert, um den Funkti-
onsumfang der Anwendung tibersichtlich zu halten. Die elementaren Elemente,
insbesondere in Bezug auf den Prototyp, bleiben jedoch erhalten. Dadurch ldsst
sich die Implementierung in einer nahezu realen Umgebung untersuchen und
bewerten.

Die Anwendung stellt ein Video-Portal dar, das themenspezifische Videos ba-
sierend auf den Nutzerberechtigungen auflistet. Die Aufstellung der einzelnen
Beitrige lasst sich tber eine Filterfunktion clientseitig beeinflussen (vgl. Ab-
bildung 7.1). Das Modul uXess ist in diesem Zusammenhang fiir das Ein- und
Ausblenden der einzelnen Filter sowie des ,,Logout“-Buttons in der Meniileiste
verantwortlich. Da die einzelnen Filter beim Server angefragt werden, muss
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7 Einsatz und Evaluation des Prototyps

den Daten jeweils die notwendigen Berechtigungen beigefiigt werden. Diese je-
weiligen Berechtigungen werden iiber die AngularJS-interne Template Engine
ausgegeben. Der ,Logout“-Button soll dagegen angezeigt werden, sobald dem
Nutzer mindestens eine Rolle zugewiesen ist. Die Videos werden aus Sicherheits-
griinden bereits vom Server geméfl der Nutzerberechtigungen gefiltert.

ArtSociety LOGOUT

Convention Exhibit Modernity Painting Surrealism Documentation

Convention Highlights

The best speeches of the convention 2015

Photography Convention

Series: Surrealism Part 1

The series starts with the basics of the cultural movement

Painting Surrealism Documentation

Abbildung 7.1: Screenshot der Evaluation zugrunde liegenden Anwendung

7.2 Priifen der Anforderungen

Im Zuge der Evaluation werden die spezifizierten Anforderungen im Bezug auf
die prototypische Implementierung iiberpriift. Dabei wird der Prototyp hin-
sichtlich seiner Funktionalitdt, Charakteristika, Architektur und Qualitit naher
betrachtet und anschlieffend bewertet.

7.2.1 Funktionale Anforderungen

Das rollenbasierte Ein- und Ausblenden von Ul-Elementen erfolgt wie vor-
hergesehen, indem diese Ul-Elemente vollstdndig aus dem DOM des HTML-
Dokumentes entfernt werden. Auch das Wiedereinblenden der entsprechenden
Elemente an korrekter Position verlduft reibungslos. Fiir den Prozess des Ein-
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7.2 Prifen der Anforderungen

und Ausblendens wird zudem das Modul ngAnimate vollstdndig unterstiitzt,
sodass die Anpassungen im Ul individuell animiert werden kénnen.

Entsprechende UI-Elemente werden mit der Direktive uxs-if versehen, die Aus-
wahl von einem der drei zur Verfiigung stehenden Autorisierungsmodi erfolgt
iiber das HTML-Attribut uxs-type. Bei den Autorisierungsmodi handelt es
sich um folgende Bedingungsprifungen:

e Ist dem Nutzer eine der iibergebenen Rollen zugewiesen?
e Ist dem Nutzer keine der iibergebenen Rollen zugewiesen?

e Sind dem Nutzer alle iibergebenen Rollen zugewiesen?

Durch den Einsatz von Ereignissen und Event Listenern wirkt sich eine Ande-
rung der Nutzerberechtigungen unverziiglich auf die Darstellung der Elemente
aus, sodass weder das Aktualisieren der Seite noch das Laden von Template
Partials notwendig ist. Somit werden entsprechende Inhalte dynamisch ausge-
blendet, sollte der Nutzer — beispielsweise aufgrund eines Session Timeouts —
Berechtigungen verlieren.

Das friithzeitige Eingreifen des Prototyps in den Kompilierungsprozess wurde
nicht realisiert. Dies bedeutet, dass ohne weitere Mafinahmen die UI-Elemente
beim Laden der Seite kurz aufflackern, bevor diese aus dem DOM entfernt
werden; die UX wird beeintrichtigt. Diese Anforderung wurde bewusst nicht
umgesetzt. Die Griinde hierfiir sind zum einen, dass der damit verbundene Auf-
wand nicht in Relation zum daraus resultierenden Nutzen steht. Zum anderen
wiirde die Realisierung der Anforderung die Implementierung unverhiltnismé-
Big verkomplizieren. Zudem stellt AngularJS die eigene Direktive ng-cloak zur
Verfiigung, welche speziell fiir diesen Zweck entwickelt wurde. In Kapitel 7.3.1
wird erldutert, wie unter Zuhilfenahme der Direktive ng-cloak die Einbuflen
hinsichtlich der UX reduziert werden kénnen.

7.2.2 Nicht-funktionale und architektonische Anforderungen

Das Modul uXess besitzt als einzige Abhéngigkeit ngAnimate zum Animieren
von UI-Elementen (vgl. Kapitel 3.2.1). Abgesehen davon werden fiir den Pro-
duktiveinsatz keine weiteren Module benotigt. Weitere Abhéngigkeiten sind als
Development Dependencies einzustufen und fiir die Bewertung des Prototyps
unmafgeblich.

Die Trennung der Zustédndigkeiten erfolgt akkurat, sodass diese in jeweils eigene
Komponenten und Dateien aufgeteilt werden. Als Zusténdigkeiten sind die Ma-
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7 Einsatz und Evaluation des Prototyps

nipulation des Uls sowie die Handhabung von Rollen, Autorisierungsmodi und
der eigenen Autorisierung zu nennen. Die Komponenten fiir die Handhabung
der Modi und der Rollen lassen sich projektspezifisch konfigurieren.

Der Funktionsumfang des Moduls beriicksichtigt keine weiteren Aspekte, so-
dass jener eindeutig definiert und kompakt gehalten wurde. Daraus resultiert
ein guter Uberblick iiber die bereitgestellten Schnittstellen und Funktionen,
sodass sich der Prototyp schnell und intuitiv sowohl in bestehende als auch
neue Anwendungen integrieren ldsst. Bedingt durch die einfache Integration in
Anwendung und die geringe Anzahl an Abhéangigkeiten lasst sich die Implemen-
tierung als universell respektive allgemeingiiltig bezeichnen.

7.2.3 Qualitative Anforderungen

Eine verstandliche Einrichtungsanleitung im Markdown-Format, welche diverse
Aspekte wie Installation, Integration, Konfiguration, Schnittstellen und unter-
schiedliche Anwendungsmoglichkeiten abdeckt, erleichtert die Einrichtung und
Weiterentwicklung. Zusétzlich wird eine Demo bereitgestellt, die ausgewéahlte
Funktionen inklusive der dynamischen Modifikation veranschaulicht.

Die Funktionen und Schnittstellen des Prototyps sind mit einer umfangreichen
Dokumentation versehen, welche die in der Konzeption definierten Bestandteile
berticksichtigt. Durch die einheitliche Dokumentation soll es Dritten erleichtert
werden, die Implementierung nachzuvollzichen, ohne sich mit den einzelnen
Vorgéangen innerhalb der Funktionen beschéftigen zu miissen. Der Quellcode
selbst ist geméafl der Zustdndigkeiten und in flachen Verzeichnisstrukturen ge-
gliedert.

Im Zuge der Implementierung werden Best Practices und Designprinzipien ein-
gehalten, indem insbesondere sich wiederholender Quellcode vermieden und die
in der Konzeption definierte Nomenklatur angewandt wird. So werden zum
einen IIFEs eingesetzt, um Giiltigkeitsbereiche zu erstellen. Zum anderen wird
die Implementierung durch Befolgen der in der Konzeption beschriebenen Prin-
zipien DRY, KISS und YAGNI schlank und iibersichtlich gehalten.

Der Prototyp ist zudem mit Modul- und End-to-End-Tests der Frameworks
Jasmine und Protractor versehen, welche vom Test Runner Karma verwaltet
werden. Die Modultests decken dabei 99,4 Prozent der Implementierung ab,
lediglich ein Quellcode-Zeile wird nicht getestet. Bei dieser Zeile handelt es sich
um die Behandlung eines eventuellen Fehlers, der durch keine Testfall hervorge-
rufen werden kann. Die Oberflachentests helfen zusétzlich bei der Sicherstellung
einer fehlerfreien Implementierung.
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7.2 Prifen der Anforderungen

7.2.4 Identifizierte Defizite des Prototyps

Neben den in Kapitel 7.2.1 erlduterten Einbuflen der UX, welche aus dem zu spé-
ten Eingriff in den Kompilierungsprozess resultieren, wird die Implementierung
auf weitere Defizite untersucht. Dafir wird auf die zuvor erstellte Anwendung
zuriickgegriffen, um den realen Einsatz bestmoglich nachvollziehen zu kénnen.
Die identifizierten Defizite werden im Anschluss ausfiihrlich erldutert.

Insbesondere beim ,,Logout“-Button der Anwendung, in welcher der Prototyp
zum Einsatz kommt, wurden die nachfolgend beschriebenen Méngel ersichtlich.
Dieses Ul-Element soll wieder eingeblendet werden, sobald der Nutzer autori-
siert und ihm mindestens eine Rolle zugewiesen ist. Dabei ist irrelevant welche
konkreten Berechtigungen er besitzt. Demnach miissen der Direktive alle ver-
fligbaren Rollen tibergeben werden; in der exemplarischen Anwendung mit drei
moglichen Rollen, ist der damit verbundene Aufwand iiberschaubar. Sollte ein
System jedoch eine Vielzahl von Rollen verwenden, kann dies sowohl zu un-
iibersichtlichen Templates als auch erhohtem Aufwand fithren. Hinzu kommt,
dass entsprechende Stellen im Template gepflegt werden miissen, sollten weitere
Rollen hinzukommen oder aus dem Repertoire entfernt werden.

Bei der Evaluation der prototypischen Implementierung wurden dariiber hinaus
keine weiteren Méngel identifiziert, sodass das zu spéte Intervenieren und das
umsténdliche Priifen einer allgemeinen Autorisierung die bisher einzig bekann-
ten Defizite darstellen.

7.2.5 Bewertung der prototypischen Implementierung

Das Modul deckt — wie die Tabelle 7.1 auf der nachfolgenden Seite verdeutlicht
—nahezu alle spezifizierten Anforderungen ab und wird der Konzeption gerecht.
Insbesondere ist dabei hervorzuheben, dass alle nicht-funktionalen und qualita-
tiven Anforderungen umgesetzt wurden. Lediglich eine funktionale Spezifikation
erfiillt der Prototyp nicht. Auch bei der Integration in eine reale Anwendung
beweist sich das Modul und funktioniert zuverléssig.

Den positiven Aspekten stehen die beiden ermittelten Schwachpunkte, die nicht
umgesetzte Anforderung sowie Méngel bei der Handhabung, gegeniiber. Dies re-
duzieren die UX sowohl fiir Entwickler als auch Endanwender. Da es sich bei
der Steigerung der UX um eines der Hauptziele der Implementierung handelt,
sind die Schwachstellen zu beseitigen. Trotz vereinzelter Méangel erfiillt das Mo-
dul die in der Anforderungsspezifikation und Konzeption definierten Aspekte
zufriedenstellend. Aus diesem Grund stellt die Implementierung eine passende
Losung fiir das gegebene Problem dar.
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7 Einsatz und Evaluation des Prototyps

Tabelle 7.1: uXess — Realisierte Systemanforderungen

Prioritat Anforderung Realisiert
Rollenbasiertes Handling des Uls
Obligatorisch ~ Ein-/Ausblenden der Elemente v
Optional Manipulation des DOMs v
Optional Unterstiitzung von Animationen v
Optional Dynamische Modifikation v
Optional Friihzeitige Intervention
Diverse Autorisierungsmodi
Obligatorisch ~ Ist dem Nutzer eine der iibergebenen v
Rollen zugewiesen?
Optional Ist dem Nutzer keine der iibergebenen v
Rollen zugewiesen?
Optional Sind dem Nutzer alle {ibergebenen v
Rollen zugewiesen?
Allgemeingiiltigkeit & Modularitat
Obligatorisch ~ Hohe Universalitiat der Losung v
Obligatorisch ~ Geringe Abhéingigkeiten v
Obligatorisch ~ Trennung der Zustédndigkeiten v
Obligatorisch  Einfache Integration in bestehende Systeme v
Optional Fakultative Konfiguration v
Optional Konzentrierter Funktionsumfang v
Einfache Wart- und Testbarkeit
Obligatorisch  Ausfiihrliche Dokumentation v
Obligatorisch ~ Strukturierter Code v
Obligatorisch  Einhaltung von Best Practices v
und Designprinzipien
Optional Versténdliche Einrichtungsanleitung v
Optional Exemplarische Demo v
Optional Hohe Testabdeckung v
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7.3 Konzeption und Realisierung von Losungen

Fiir die beiden identifizierten Schwachstellen des Prototyps, werden im Folgen-
den Losungswege konzipiert und teilweise realisiert. Das Ziel dahinter ist es,
die UX von Anwendungen weiterhin zu erhéhen, damit die Gedanke hinter der
Implementierung bestmoglich erfiillt wird.

7.3.1 Meiden des Aufflackerns von UI-Elementen

Um das Aufflackern von Ul-Elementen zu vermeiden, bevor alle entsprechenden
Expressions und Direktiven durchlaufen sind, stellt AngularJS die Direktive
ng-cloak zur Verfiigung. Diese basiert auf CSS, indem dadurch alle damit
versehenen Ul-Elemente rein visuell ausgeblendet werden. Nach Beenden der
Kompilierungsphase, entfernt sich die Direktive selbst vom Element, sodass die
CSS-Regeln nicht weiter greifen.

Fiir die Verwendung von ng-cloak stehen diverse Wege zur Wahl. Zum einen
lasst sich die Direktive spezifisch zu den einzelnen Ul-Elementen hinzufiigen,
wodurch diese nach Durchlaufen der Kompilierungsphase spezifisch behandelt
werden. Zum anderen lasst sich die Direktive global definieren, indem beispiels-
weise das Wurzelelement body mit ihr versehen wird. Dies hat zur Folge, dass
die vollstdndige Anwendung erst sichtbar wird, sobald alle Direktiven ausge-
fiihrt und beendet wurden. Im Produktiveinsatz ist meist eine Kombination
aus beiden Optionen notwendig, um sowohl das initiale Laden der Anwendung
als auch neu geladene Template Partials abzudecken.

7.3.2 Komponente zur Handhabung einer Wildcard

Um die Uberpriifung, ob dem Nutzer mindestens eine Rolle zugewiesen ist, zu
erleichtern, wird die Implementierung um eine weitere Komponente erweitert.
Diese Komponente soll die Handhabung einer Wildcard gewdhren und wird
durch einen Service vom Typ Provider realisiert, da die Moglichkeit zur Konfi-
guration bestehen soll.

Die Komponente besteht unter anderem aus einem Getter und Setter. Beim
Setter wird der entgegengenommene Wert vor dem Speichern zunéchst geparst.
Hierfiir wird eine weitere Funktion benétigt, die versucht, den Wert in eine
Zeichenkette zu transformieren; sollte dies nicht moglich sein, wird stattdessen
auf den definierten Defaultwert * zuriickgegriffen. Alle Funktionen sind dabei
offentlich zugénglich.
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7 Einsatz und Evaluation des Prototyps

Auf die bereitgestellten Schnittstellen wird von derjenigen Komponente zuge-
griffen, welche fiir die Autorisierung verantwortlich ist (vgl. Abbildung 7.2).
Sollte der Direktive ein Wert iibergeben werden, welche der definierten Wildcard
entspricht, wird lediglich gepriift, ob dem Nutzer mindestens eine Rolle zuge-
wiesen ist; der Autorisierungsmodus ist in diesem Fall zu vernachléssigen.

«component»
uXess
«component» «component» «component»
ngCore Od wildcardHandler permitHandler

O o
e

«component» «component» «component»
ngAnimate 0> directive €O accessHandler
«component» «component»

authTypes —O 0 typeHandler —O

—O angebotene API —C Dbendtigte API

Abbildung 7.2: uXess — Erweitertes Komponentendiagramm

7.4 Zusammenfassung

In diesem Kapitel wurde zunédchst die Anwendung beschrieben, in welche der
Prototyp zur Evaluation integriert wird, und welche spezielle Rolle der Prototyp
in dieser Anwendung einnimmt. AnschlieBend wurde die prototypische Imple-
mentierung unter Beachtung der spezifizierten Anforderungen untersucht, wei-
tergehende Méngel ausfindig gemacht sowie die Implementierung bewertet. In
einer abschliefenden Konzeption wurden mogliche Losungswege fiir die beiden
identifizierten Defizite aufgezeigt und beschrieben. Auf Basis dessen erfolgte die
Realisierung, wodurch eine weitere Komponente hinzugefiigt wurde.
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Kapitel 8

Reflexion und Awusblick

Die Inhalte dieser Arbeit werden im einleitenden Abstract zusammengefasst.
In diesem Kapitel wird die Arbeit reflektiert und ein perspektivischer Ausblick
hinsichtlich der weiteren Entwicklung des Moduls gewéahrt.

Im Zuge der Recherche nach Implementierungen, welche das gegebene Problem
behandeln, wurden lediglich zwei AngularJS-Module identifiziert. Bei der Un-
tersuchung dieser wurde ersichtlich, dass keines der beiden den spezifizierten
Anforderungen gerecht wird. Erst im Verlauf der Konzeption und Implemen-
tierung des Prototyps wurden die Herausforderungen deutlich: das Entfernen
der entsprechenden Ul-Elemente aus dem DOM bedurfte einer korrespondie-
renden Referenz, um das Element an der korrekten Stelle wieder in den DOM
integrieren zu konnen. Hinzu kam ein Fvent Handling zum gezielten Auslésen
der Berechtigungspriifung. Dabei durfte besonders der generische und modula-
re Charakter nicht vernachlassigt werden. Der Einsatz der Implementierung in
einer realen Anwendung zeigte neben der korrekten und zuverlassigen Funkti-
onsweise, dass der Prototyp Schwéchen in Bezug auf die friithzeitige Intervention
und die Handhabung der Rollen aufweist. Hierfiir konnten jedoch unmittelbar
im Anschluss Losungsanséitze konzipiert und realisiert werden. Die Behebung
der Schwéichen, das Erfiillen nahezu aller Anforderungen und die korrekte Funk-
tionsweise sorgen dafiir, dass die prototypische Implementierung schon jetzt in
reale Projekte integriert werden kann.

Es bleibt die weitere Entwicklung des Moduls uXess, sowohl im Unternehmen
als auch in der Open Source Community, abzuwarten. Insbesondere die grofle
Community hinter AngularJS birgt grofles Potential. Fiir eine hohe Verbrei-
tung wird die Implementierung in der npm-Paketdatenbank sowie auf GitHub
(https://github.com/felixheck/uXess) und ngModules [12] verdffentlicht.
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Hinsichtlich der Weiterentwicklung sind neben Anpassungen auch Erweiterun-
gen denkbar. Dabei sind Anpassungen der Implementierung insbesondere in
Bezug auf Performanz, Qualitdt und Architektur moglich; eine Modifikation
der Funktionalitdt hingt von den kiinftigen Erfahrungen der Entwickler im
Umgang mit dem Prototyp ab. Als funktionale Erweiterungen sind alternative
Moéglichkeiten in der Handhabung von Rollen sowie eine REST-Komponente
denkbar. Letztere kénnte die Interaktion des Moduls mit einer RESTful API
abstrahieren und somit vereinfachen.
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